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AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA 明星航班信息公然叫卖，价格根据名气有所区别
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视野

明星“身份证+航班信息”被公然叫卖

谁是信息泄露背后的黑手？

购买机票以及保险需要登记具体的个人信
息原本是为了安全和法律上的考虑，出现信息
泄露反而给旅客带来安全和财产风险。航班信
息泄露之所以屡禁不绝，是因为掌握航班信息
的环节多、人员杂，泄露航班信息的行为难以
查实，有效的防范措施较少。

依靠事后补救和提高旅客的防骗意识是必
要的，但民航管理部门更需加强的是事前预防
和源头治理。中国政法大学航空与空间法研究
中心研究员张起淮认为，造成航班信息泄露的
途径主要有三种，一是工作人员的恶意出售航
班信息；二是售票系统安全意识差，通过转链
接等形式泄露信息；三是系统被侵入。

“凡是可以接触到旅客信息的机构都有可能
泄露，但是最大可能还是后台泄露，因为代理
商、航空公司都有局限性，而后台是可以全面
掌握旅客信息的。内部员工泄露、黑客攻击的
可能性都很大，中航信需要加强对信息安全的
管理。”中国飞行员协会副秘书长孙慧说。

业内人士认为，不论航空公司、代理商还
是中航信出现航班信息被泄露的情况都应当针
对内部员工和管理部门加强整改工作，减少问
题出现的频率、概率和范围，在民航局的管理
和监管下，做好事前预防和事后追责，司法机
关对违法行为的处罚也应更为严厉。

从此前案例的判决结果看，针对航班信息
泄露行为的处罚通常判处有期徒刑三年以下，
并进行缓刑处理。利用系统账号非法获取和出
售山东航空公司旅客信息的中航信员工，以提
供专门用于侵入计算机信息系统工具罪，被判
处有期徒刑三年，缓刑五年，并处罚金八万元。

张起淮认为，针对机票代理商的审批和管
理也需要更为严格。当前，中国民航局把机票
代理商的批准权交给了中航协，由行业协会来
完成行政许可职能是历史形成的，但对机票代
理商的管理需要加强，一方面需要抬高机票代
理门槛，另一方面要加强监管，包括对航班信
息泄露行为的管控。 据新华社

孙杨、傅园慧身份
证号40元一个，300元
“我知道的明星手机
号、证件号，打包带
走”。从普通旅客莫名
收到“航班取消、改
签”的短信，到明星航
班信息屡被泄露，究竟
谁是明星“身份证＋航
班信息”泄露背后的黑
手？

“张继科在参加某节目飞北京的时候，
飞机上所有头等舱和商务舱的票全部被私生
饭（疯狂粉丝）买光了，他们没有办法最后
和工作人员换成了经济舱，挤在里面十分难
受。”认证为“娱乐评论人”的网民“长腿
胡乓”的一条微博，转发2万余次，让倒卖
明星航班信息的产业链浮出水面。

记者调查发现，这样的明星航班信息倒
卖在微博上可谓司空见惯，随意搜索都能找
到数十个倒卖账号，大部分都是以“明星航
班＋后缀”的形式存在。

“私信我，‘想知道 XX，X 月 X 日 X 飞
X 航班’国内、国外航班，支付后立马回
复；也可以自己买证件号码查询，买号码送
查询方法。长期招代理，价格好商量！”这
是其中一位微博卖家的广告信息。询问后发
现，这些明星的航班报价也并不相同。

例如，孙杨的身份证号，有商家报价70
元，有些只需要40元；手机号和微信号一般
比较贵，价格在 70-150 元之间不等；单条
航班信息普遍行情是15-30元。

但具体的价格，根据明星名气大小、受

欢迎程度也会有所区别。一位卖家说，最近
比较火的就是奥运红星了，买傅园慧证件号
可以加送胡歌证件号；如果再加50元，还能
把TFBOYS里的王俊凯证件号打包送出。

这些卖家也在微博上长期招收代理，代
理的方式有两种：一种是以较高的价格例如
300元，打包拿走所有明星的相关信息，包
括身份证号、护照号、手机号等；还有一种
则是成为其下家也就是二级代理，自己出去
宣传，“我用最低的价格卖给你，你卖出去
多少钱就看你自己了。”一位微博主说。

“黑屏”，即“民航旅客订座系统”
（Eterm 系统），是中国民航信息网络股份有
限公司（以下简称“中航信”）开发的订票
系统。由于操作界面是黑色背景、绿色和黄
色字体，因此被称为“黑屏系统”。

“代理商都可以用‘黑屏’查。”在一位
信息倒卖卖家的指引下，记者在淘宝上找到
了一家卖“黑屏”的卖家。该卖家说，一个
月 300 元就可以获得系统的用户名和密码，
输入身份证号就能查到航班信息，包括航
班、座位、乘客身份情况。而当记者表示这
种买卖是否违规时，他表示：“我自己是航

空公司的代理商，到时候就说我把账号给自
己的员工使用就行了，这有什么好怕的？”

专家认为，机票销售渠道中，包括航空
公司和机票代理商都是容易出现信息泄露的
环节。合法的代理商有多个层级，包括一级
代理、二级代理、三级代理，层层转手。用
一句民航业内人士的话说：“但凡里面有一
个图谋不轨的也会造成信息泄露。”

一位民航业内人士直言，航班信息泄露
的途径太多了，航空公司、保险公司、机票
代理商、中航信……只要能够接触到航班信
息的机构都有可能泄露。其中，中航信作为

面向航空公司、机场、机票销售代理等机
构，提供航空客运业务、航空旅游电子分
销、机场旅客处理等业务的信息平台，信息
泄露的风险最大。

“中航信的适用范围大，所有代理机构
要订票都要使用中航信。而且它是航班信息
总后台，数据量大，一旦被窃取往往是航班
信息大面积泄露。”业内人士表示，此前网
络上发布的一份于 2015 年 12 月判决的中航
信员工利用系统账号非法获取和出售山东航
空公司旅客信息案判决书，就将航班信息泄
露的源头指向中航信。

遏制“黑手”需源头治理

当我们的生活充斥着推销电话甚至是诈骗
短信，我们的隐私信息似乎正在成为别人赚钱
的工具。为什么我们的个人隐私变得“透明”？
这是因为，个人隐私泄露的背后是一条条的利
益驱动链，部分公共部门的一些工作人员都是
这条利益链上的一环，要想使个人隐私信息披
上“安全”的外衣，必须从利益驱动链的各个
环节进行整治。 ——程絮森

短 评

“

BBBBBBBBBBBBBBBBBBBBBBBBBBBBBBBB 300元就能租查询系统，层级太多信息“层层转手”


