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社会万象

“上次聚会的视频赶快去看
哦”“这是我和你老公的开房视
频”……这些吸引眼球的手机短
信，相关的链接实质上隐藏着木马
病毒，如果你缺乏警觉打开查看，
手机就可能被植入木马病毒，个人
隐私、金融财产等信息将面临被泄
露和盗取的巨大风险。

近日，浙江金华市公安机关侦
破了一起专门从事木马病毒盗刷银
行卡案件，破获系列案件 300 余
起，涉案金额达 1000 余万元。为
了共同的犯罪目的，该犯罪团伙诈
骗形成“供、销、产、售”完整的
犯罪产业链条。仅浙江省内，就有
10 多万人收到过此类短信，数万
人手机中木马。

一条短信
引出木马诈骗“黑色产业链”

2016 年 3 月 23 日下午，金华
市民林女士的手机收到一条短信，
内容为：“我们的聚会录像，发你
一份，进入网址查看。”

林女士确实前段时间曾经参加
过同学聚会，随手在手机上点击了
链接。让林女士没有想到的是，点
击“聚会录像”后的数小时里，她
的银行账户被多次快捷支付，金额
一共是 2200 元，而林女士并没有
收到过任何支付提醒。

接到报案后，金华市公安机关
并没有因为该案案值小而忽视，而
是结合当时全国多地电信诈骗高发
的实际，启动合成作战应对机制，
对相关案件进行串并案，发现仅3
月份，浙江省内有同类案件 30 多
起，涉案价值30余万元。

分析表明，“聚会录像”就是
木马病毒，而木马的制作、群发木
马短信、盗刷银行卡、公民身份信
息获取等环节靠三五个犯罪分子是

无法完成的，小案子后面极有可能
牵扯着巨大的“黑产业”。

警方调查发现该网址绑定了一
个邮箱，内存大量被害人手机短信
和通讯录等内容的邮件。警方由此
顺藤摸瓜，掌握了犯罪嫌疑人的活
动规律。4月1日，在广西南宁警
方的全力支持下，浙江警方在广西
宾阳县一家商贸有限公司里抓获蒙
某等4名广西宾阳籍犯罪嫌疑人。

在抓获蒙某等4名主要犯罪嫌
疑人后，警方以此为突破口，针对
整个“黑产业链”的每个环节展开
全面的调查取证工作。经过近半年
的调查，办案民警对发送木马短
信、制作木马程序、出售木马程
序、贩卖公民信息、贩卖银行信
息、盗刷银行卡等6个犯罪环节中
数十名犯罪嫌疑人进行了落地查
证。在全面掌握整个犯罪团伙脉络
的情况下，辗转11省16县市，共
计抓获犯罪嫌疑人35名。

团伙分工协作
个别机构工作人员参与其中

随着调查的深入，本案除最早
抓获的发送木马短信实施盗窃的团
伙外，幕后还有出售手机木马、出
售公民信息、出售银行卡信息、盗
刷银行卡资金等众多人员参与，虽
然他们相互之间并不认识，但在互
联网这个虚拟平台上，为了共同的
犯罪目的，形成“供、销、产、
售”完整的犯罪产业链条。

让办案民警没有想到的是，在
这些涉嫌犯罪的人员当中，个别银
行和机关单位工作人员，也参与了
其中如公民身份信息、银行账户信
息等出卖交易，成为整个犯罪链条
中不可缺少的重要一环。

据犯罪嫌疑人交代，蒙某等人
从单位内部工作人员处获取了部分

公民的身份信息、手机号码等，编
辑文本后，进行短信群发。被害人
一旦点击链接，手机即中木马，手
机短信内容和通讯录就会自动转发
到绑定的邮箱内，然后蒙某等人又
将木马短信继续推送给被害人手机
通讯录中的好友。

嫌疑人从被害人处获取到短信
内容后，会将其中涉及被害人名
字、银行卡、身份证号码、手机号
码等信息，发送给出售公民和银行
信息的犯罪嫌疑人，购买完整信
息，蒙某等人再将信息发给盗刷银
行卡资金的犯罪嫌疑人（俗称“洗
料员”）。“洗料员”根据所提供的
银行卡号、验证码等信息以第三方
支付形式进行消费套现，赃款和犯
罪嫌疑人分成。

完善法律法规
加大打击力度

浙江省刑侦总队相关负责人
说，当前各类电信诈骗案中，钓鱼
木马诈骗占了相当的比例，由于其
极具隐蔽性，防范难度较大，作案
的成功率极高。其中一个很重要的
原因是个人信息泄漏，给了诈骗分
子精准实施诈骗犯罪的机会。

阿里巴巴资深安全专家虞煜军
说，一些互联网技术黑色产业链相
关软件、平台的存在，为下游黑色
产业链犯罪团伙提供了技术、软件
和相关服务，严重破坏互联网正常
秩序。

一些办案民警表示，在治理和
打击实践中，对诈骗产业链各个环
节的人员，比如木马病毒的研发
者、贩卖者，往往需要论证其恶意
目的“唯一性”，作为执法依据，
根据当前的法律法规，很难认定其
犯罪，大大增加了打击难度。

我国目前法律、法规以及有关
规定，只对部分涉及非法获取、买
卖公民个人信息的行为和涉及非法
侵入计算机信息系统的行为有明确
的法律规定，但对各类恶意软件的
制作、销售，以及各类组织地下交
易的综合恶意平台，其违法性均没
有明确认定，更没有明确的处罚、
管理机制出台。

浙江赞程律师事务所程学林律
师认为，对于诈骗黑色产业链的各
个环节，如果有明知他人利用其环
节进行犯罪行为的，比如根据使用
者的具体犯罪需求定制钓鱼木马，
应根据使用者所实施的具体行为按
照共同犯罪处理。 据新华社

活到 84 岁，刘大爷什么没见
过，但这一只鸡却彻底打破了他积
累了 80 多年的生活判断——明明
是一只熟了的鸡，只是跟着他从浙
江杭州乘火车到上海，“外包装”
原封未动，但鸡却不见了！

日前，84 岁的刘大爷从杭州
城站火车站出发，前往上海参加老
战友的聚会。路过火车站附近一个
小店时，他发现有杭州特产“叫花
鸡”在售卖，便掏钱买了一只想带
去上海给战友们尝尝鲜。

“到了上海，老战友们都围过
来，我敲开外部包裹的泥巴……”
他和战友越拆越失望，最后真的是
惊呆了：那里面除了泥巴，就只有

硬纸板和废报纸。“你们说是不是
很尴尬？30 元买的叫花鸡，结果
请战友们吃泥巴和纸板！”刘大爷
认为唯一的可能是商家动了手脚。

记者决定以消费者的身份前去
购买一只“叫花鸡”。这家店在公
交车站背后，店铺特意打出了“杭
州特产 叫花鸡”字样的招牌，摆
在商品的最外面。“30块钱，很便
宜的!”看店的是个30岁左右的男
子。记者买了一只，之后将泥巴敲
开，里面是一只货真价实的鸡。

那么刘大爷买的鸡又是怎么回
事？11 月 22 日上午，杭州市市场
监管局小营监督所副所长胡振林派
执法人员陪同他去了现场。

原以为商家会推脱一番，没想
到店主很快就承认：前几天他们的
确卖给刘大爷一只“纸板鸡”。店
主说，因为天气逐渐转冷，烤好的
叫花鸡很快就会冷掉，为了展示，
他们就做了一个叫花鸡的模型摆在
店门口，没想到当天人多事忙，错
把样品卖给了刘大爷。

在小营监管所的协调下，商家
愿意以消法条款“退一赔十”，也
就是说退还购鸡款30元，再给300
元作为补偿。

刘大爷最后只要了 30 元。他
说事情弄清楚了就好，只要这个店
不是专门“生产”假的叫花鸡骗人
就好。 据《钱江晚报》

点陌生短信链接，银行卡里的钱就不见了——

犯罪团伙利用木马盗刷银行卡

30元买只叫花鸡 敲开泥巴只见纸
原是商家错把模型售出

“感谢这些年你们一直没有放
弃，感谢这些年对我女儿的悉心照
顾……”与8个月大的女儿失散5年
零 13 天后再度相聚的阿香喜极而
泣，不停地向广东省广州市公安局
增城区分局富鹏派出所的民警们道
谢。

5 年来，富鹏派出所的民警们
一直坚持为女孩寻亲，并陪伴她从
一个襁褓中的婴儿渐渐长大。看到
母女俩团聚，民警们的眼角也湿润
了。

保姆抱着被弃女婴报警

2011年10月底的一天，一名中
年女子走进增城富鹏派出所大堂，
她怀里抱着一个不满周岁的女婴，
向值班民警求助，说自己是做保姆
的，几个月前有个叫“周强 （化
名） ”的男子将自己 8 个月大的女
儿交给她照顾，并承诺每个月给
1000元报酬。然而男子在支付了第
二次报酬后，就再也联系不上了。

其后警方立即展开调查。通过
走访，民警发现，“周强”的身份是
虚构的，女婴的父亲其实姓赖，江
西人，之前曾和女婴的母亲一起租
住在增城荔城街汤屋一带。不过当
民警赶到时，已是人去楼空。民警
试图通过电话联系女婴的双亲，但
是留下的几个号码打过去后要么没
人接听，要么就是空号。周围的群
众也不知道他们的去向，民警于是
和赖某户籍地派出所取得联系，希
望能够找到女婴双亲的下落，但协
助函发出了一封又一封，每次的结
果都是查无此人。民警只能先和保
姆一起将女婴安置在福利院。

几拨社区民警接力陪伴

5 年间，虽然富鹏派出所的领
导换了几任，社区民警更是换了好
几茬，但他们都一直关注着女婴。
民警们每个月都会去探望她，为她
带去零食、玩具或衣服。等她长大
一点，还带她去游乐场、电影院、
麦当劳餐厅。女婴有个小名叫“静
静”。

几任社区民警都成了福利院里
的常客，静静的一举一动牵动着民
警的心。静静对蛋白质过敏，他们
就从不带她吃高蛋白的食物；静静
得了支气管炎，他们连夜带她去医

院看病……福利院的工作人员都开
玩笑让静静管民警叫爸爸、妈妈。

有了民警们的爱心接力，静静
在福利院一天天健康地成长，性格
也变得开朗了。5 年来，民警们心
中始终有遗憾，他们仍在为静静寻
找亲生父母。

锲而不舍终令母女重聚

眼看静静马上就要到了上小学
的年纪，今年10月的一天，富鹏派
出所民警石永泰再次来到当年静静
的父母租住的出租屋进行走访。在
和房东交流的过程中，房东偶然想
起自己曾经留过静静母亲的 QQ
号，民警立即进行搜索，结果发现
网名正是静静亲生母亲的姓名。

一开始民警尝试添加对方为好
友，但对方却总是拒绝。石永泰想
起，在一份 5 年前的档案里，他曾
看到过一本写有静静曾用名的病
例，于是他将备注改成了这个名
字，再次发送好友请求，这次对方
马上通过了。

经过简单的沟通，石永泰确
定，对方就是静静的亲生母亲阿
香。阿香还不敢相信自己的女儿在
福利院，以为是有人在骗她。石永
泰又将自己的工作证拍照片发给
她，并且将他们在福利院探望静静
的视频发给了她。这次阿香终于相
信了，并马上想来领回女儿。

母女相认并不容易，原来，6
年前，19岁的阿香认识了同在增城
打工的男子赖某，也就是静静的生
父，双方交往一年多后生育一女，
但却并没领结婚证。不久后，阿香
发现赖某原来是有家庭的，于是提
出分手并带走女儿，赖某却坚持要
自己抚养女儿。后来，阿香离开了
增城，赖某将静静托付给保姆照
顾，随后音讯全无。

由于两人没有结婚，因此很多
证件都没有办理，加上出生证明等
相关材料也早已遗失，如何证明阿
香是静静的生母？石永泰征求法制
部门的意见后，主动带阿香母女去
做亲子鉴定。两周后，亲子鉴定有
了结论，最终确认阿香就是静静遗
传学意义上的母亲。

2016 年 11 月 16 日，阿香再次
来到增城，在福利院见到自己朝思
暮想的女儿，中断了 5 年多的亲情
终于得以延续。 晚综

八个月大女婴被弃派出所

民警守护五年接力寻亲
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由于民警们坚持努力，失散5年多的母女终于在福利院团聚。


