
早在2014年，互联网世界曾经发生
了两件大事，一是微软正式宣布XP停止
服务，二是OpenSSL的安全漏洞曝光。

OpenSSL被曝出的安全漏洞在黑客
社区中被命名为“心脏出血”。OpenSSL
是指网络通信中提供安全及数据完整性
的一种安全协议，然而此漏洞一出，黑
客只需坐在家中电脑前，就可以实时获
取到很多https开头网址的用户登录账号
的密码。这个事件的发生暴露了目前我
们常用的“数字密码”（数字密码是网络
生活的重要工具，通常由一串数字和字
母的组合构成）的安全性问题。

其实，随着生物计量学的发展，电
脑安全将会迎来一个全新变革，基于生
物计量学的“身份认证”将会逐步取代

“数字密码”。以下列出的就是五种你肯
定会“随身携带”的生物计量学密码。

心跳

心脏的活动和它发出的电学信号既
明显又独一无二，难以被复制。

心电图 （ECG） 已经被广泛应用在
医学领域，只是检测心电图的设备巨大
且昂贵，在我们的生活中很难普及。不
过，技术人员们已开发出一些便携式的
心电感应设备，未来有可能会制造出一

种能安装在智能手机上使用的心跳检测
设备。比如苹果公司已经将一款植入式
心率检测器申请了专利。

另有一种有趣的发明是尼米腕带。
这款产品在外观上并没有什么出奇之
处，不同之处在于，这款腕带并非用来
记录步数的，而是通过检测心跳来确认
身份的。人们可通过这款腕带的识别功
能直接进入自己的智能手机、电脑，甚
至打开家门、汽车锁，以及在商店付款
消费。

耳型

先进的触摸屏不仅能记忆你的指
纹、感应手指敲击和滑动，还能记录人
的耳型。

安卓应用Ergo的开发者笛卡尔生物
识别技术公司提出了此创意。创意来源
于打电话时，我们的耳朵通常都会紧贴
屏幕。耳朵与屏幕的相触点能够描绘出
耳朵的形状，并以此与已存储的耳朵形
状进行对比。如果二者相吻合，就可以
确认用户的身份。这款应用可以自行设
置安全级别，安全级别可根据多重扫描
或者一次扫描而定。目前这项技术仅限
于解锁手机。但从理论上来说，利用这
项身份识别功能可以在手机上做任何事。

相对于指纹识别来说，耳型识别还
有潜在优势。首先，耳朵大小适用于现
有的设备大小，用户不用再去专门加装
什么传感器；另外，指纹会由于徒手作
业、受伤和衰老而变化，耳朵的形状却
几乎一辈子不变。

步态

你或许有这样的经验：当听到某人
脚步声时，不用抬头看就可以知道是谁
来了。这就是步态识别。

过去30年来，研究人员一直在利用
高分辨率录像和特殊的压力感应地板来
完善步态识别技术。加速度感应器和陀
螺仪等这些新近出现的廉价运动传感
器，为步态识别技术带来了新机会。

行走时，一些穿戴式设备或智能手
机会随着你的身体一起运动。相应设备
能计算你行走的步数和速度，搭配相应
的软件和传感器，就能够分析出你的步
态，从而判断使用者是否为该设备的主
人。

打字速度

打字速度也是因人而异。击键生物
识别技术会记录下用户的打字过程，从

而分析出打字者独有的打字模式、速度
和节奏。

在线学习网站“课程时代”曾推出
一套“签名追踪”系统。通过要求学生
输入一小段范文作为认证基础，来完成
他们在线上课时的“点名签到”，杜绝冒
名顶替者。

对于有些公司防备非授权用户的操
作，击键识别也很有效。

脸部识别

同指纹识别一样，脸部识别技术早
已应用于流行科技领域。三星智能手机
最早在此领域实现了实际运用——脸部
识别解锁功能。不过这项功能目前还处
于“试水”阶段，光照和拍摄角度等因
素的影响，经常导致脸部识别解锁失败。

想成功实现脸部识别，扫描设备必
须获得干净清晰的图像。而人脸识别软
件是通过分析双眼间距等人脸布局来鉴
定身份的。

Facebook近来也在开发脸部识别系
统“深脸”（DeepFace）。该系统的人脸
识别准确度几乎和人脑一样。Facebook
声称，“深脸”系统不仅能识别人脸正
面，也能识别人脸侧面。

据《羊城晚报》
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生物计量学密码有望取代“数字密码”
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电脑安全即将迎来新变革


