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“内鬼”售卖公司客户数据牟利，
大量数据流向市场逐渐“失控”，进而埋
下电信诈骗、盗窃等犯罪的隐患……谁
该为“失控”的数据负责？

中国政法大学传播法研究中心副
主任朱巍日前在接受采访时表示，“内
鬼”泄密事件发生后，企业应对被泄露
的客户数据承担民事责任，因为企业
对数据具有安全保障义务，“要求其担
责不是强人所难”。

内外勾结售卖客户数据牟利内外勾结售卖客户数据牟利

北京市海淀区检察院检察官白磊
介绍，在互联网科技公司内，网络信息
专业人员掌握公司信息系统的漏洞，
一旦这些专业人员产生犯罪故意，就
会出现“内鬼”类黑客案件。作为最高
人民检察院第九批指导性案例之一的

“勾结前同事下载客户数据售卖换钱”
案件的承办人，白磊向记者介绍了这
起典型的“内鬼”泄露个人信息案件。

女职员龚某供职于北京某科技有
限公司（以下简称“科技公司”），由于
工作需要，她拥有登录科技公司内部
系统的账号、密码、Token令牌，可以查
看工作范围内的相关数据信息。

案发前，龚某与公司的前同事卫
某一直保持着联系。两人商量售卖公
司的客户数据赚钱：龚某提供账号和
密码，卫某则负责数据的下载和售卖，
事成之后钱财各分一半。

2016年6月至9月，利用龚某和卫
某伙同薛某将非法获取的客户数据卖
出去，获利共计3.7万元。后公司发现
异常，报了警。

“被告人卫某、薛某、龚某的行为
均已构成非法获取计算机信息系统数
据罪。”今年6月6日，海淀区法院作出
判决，卫某、薛某、龚某分别被判处有

期徒刑四年、四年、三年零九个月，并
分别处罚金4万元。

公司“内鬼”伙同他人侵入公司网
络牟利的案件并非个例。2017年1月
至3月，吴某受网名为“阿布小组”的网
友（另案处理）指使，通过网络联系上
在乐视云计算有限公司（以下简称“乐
视公司”）担任工程师的阎某，并向其
提供木马程序。出于牟利目的，阎某
先后三次将上述木马程序布置在乐视
公司位于全国的207台服务器上。乐
视公司经排查发现问题后报警。检察
机关以阎某、吴某涉嫌非法控制计算
机信息系统罪对二人提起公诉。

被卖数据或成电信诈骗信息源头被卖数据或成电信诈骗信息源头

在朱巍看来，类似案件多发的主
要原因在于利益驱动，越精准、匹配度
高、综合性强的数据，其价值就越高。

“这类案件频发的原因是多方面
的。”北京市中伦律师事务所合伙人陈
际红律师说，“社会上对个人信息保护
的重视程度还不太够、非法窃取数据
要受法律惩处的规则没有深入人心、
公司的网络安全管理存在漏洞等多种
原因，导致个人信息被非法获取、销售
的情况还比较严重。”

通过非法获取个人信息，电信诈
骗犯罪也日益精准。“现在是精准诈
骗，这些电信诈骗的信息从何而来，要
拔出萝卜带出泥，建立溯源机制，要在
技术上、流程上实现可追查化，做到一
目了然。”朱巍补充说，对个人的信息
保护要未雨绸缪，对于诈骗信息的源
头，执法部门要“竖起耳朵来”。

个人随意注册小号、盲目关注或
注册公号、随便授权安装 App 等都可
能成为个人信息泄露的源头。对此，
朱巍建议，那些沉睡账号一定要注销，

以减少个人信息泄露的渠道。

专家专家：：企业要对数据泄露事件担责企业要对数据泄露事件担责

企业数据涉及广泛，哪些信息需
要重点保护？朱巍认为，问题的关键
在于区分好个人信息与大数据的关
系。个人信息属于隐私权范畴，未经
用户允许不可使用，而大数据的产权
归采集、计算、制作者，大数据可以流
转买卖，但不能包含可识别用户身份
的数据。

涉及个人信息的数据一旦“失
控”，很可能为不法分子利用。朱巍
说，公司内鬼偷、黑客外部攻击等导致
数据泄露的情况出现后，企业要承担
责任，因为其对数据具有安全保障责
任。他坦言，从目前的实践看，数据泄
露事件发生后，查找与之对应的责任
人可能存在一定难度，但作为数据管
理者的企业却很容易找到，用户可以
要求数据管理者承担责任。

记者了解到，国家网络安全法明
确规定，网络运营者应当按照网络安
全等级保护制度的要求，履行安全保
护义务，保障网络免受干扰、破坏或者
未经授权的访问，防止网络数据泄露
或者被窃取、篡改。

陈际红认为，虽然企业可能也是
数据泄露的受害者，但如果其未尽到
企业网络安全保护义务的话，仍要承
担包括行政处罚责任在内的法律责
任。

目前来看，泄露事件发生后，个人
维权仍存在困难。“受侵害的信息主体
有权要求企业承担民事赔偿责任，但
在举证上仍存在一定困难。”陈际红认
为，此种情况下，公安、网信办等执法
部门通过行政执法措施来加强个人信
息保护显得尤为重要。 据《检察日报》
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谁该为“失控”的数据负责？

旌湖湖面上，两名工人驾着一条
宽平的船在水面游弋。外人看来，这
是一条普通的垃圾船，但对打捞垃圾
的工人来说，它却大大提高了工作效
率。这垃圾船一点也不“垃圾”，里面
有5项专利。它的发明者，是已经退休
的 76 岁“网红”创客邓三民。11 月 13
日，在众人的见证下，邓三民的第一艘
商品船在四川德阳市旌阳区德新镇一
机械加工厂下线。

“这是四川省获得船舶生产许可
证的第一艘垃圾清运船。”在众人的见

证下，邓三民的第一艘商品船在德阳
旌阳区德新镇一机械加工厂下线。

“这是第一艘商品船，安全载重量
1.5吨。”邓三民说，这艘第三代垃圾清
运船的规格是2.3×6.6米，网带1.65米
宽，采用高功率汽油发动机，工作效率
是人工的50倍。一旦量产投入市场，
适用于国内90%以上内河、湖泊的垃圾
清理工作。

2001 年，邓三民从德阳安装技师
学院退休，他经常在德阳城区旌湖边
散步，旌湖水面上打捞垃圾的工人吸

引了他的目光，“那样打捞太慢了，安
全性也比较低，要是有一艘安全高效
的垃圾清运船就好了。”邓三民想。

2013 年，邓三民跑到德阳市园林
局反映此事。在那里，他毛遂自荐，打
算造一艘自动打捞垃圾的船。得到园
林局的认可后，他重拾旧业，查资料、
画草图。两个月后，“初始版”的垃圾
清理船出炉了：左右两边设浮箱，中间
是过道，安装垃圾收集装置，配套两台
低成本柴油机带动。

2014年4月，第一版本的垃圾清理
船下水，皮带滤网漏水不足的问题显
现出来。

2016 年，邓三民的升级版垃圾船
再次下水作业。“我走遍了沱江流域，
从金堂到内江到宜宾，都还在靠人工
打捞河面垃圾。如果这种船批量生
产，肯定有市场。”要量产，还需要资金
投入，邓三民想以专利抵押贷款，却遇
到障碍。他又想以房产抵押来贷款，
却因“年龄太大”被金融机构拒绝。最
后，邓三民找到科技部门寻求帮助，他
的团队入驻德阳市创业孵化园，还注
册成立了四川沱江船业有限公司。

想着要将这艘船的专利产业化，年
过七旬的邓三民一刻不停奔波着，也品
尝着创业的喜与愁。 据《成都商报》

七旬“网红”创客 造出垃圾清运船

邓三民发明的垃圾清运船邓三民发明的垃圾清运船。。
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首都传出疑似爆炸声
军方否认发动军事政变

韩 国

游客出境旅游陋习
最不文明是当众喧哗
韩国观光公社11月13日发布的一项调

查结果显示，在韩国人自己看来，韩国人出
境游时最令人汗颜的不文明行为是在公共场
所喧哗。

作为韩国文化体育观光部下辖的旅游发
展公共企业，韩国观光公社委托“韩国”调
查公司访问大约1000名曾在今年1月至9月
出境旅游的 18 岁以上国民，其中 37.4％认
为韩国人不够礼貌，只有17.6％表示韩国游
客文明礼貌。

调查显示，就韩国人出境旅游时最不文
明的行为，19.2％的调查对象选择“在公共
场合喧哗”，比例最高。

韩国人眼中本国游客的不文明行为还包
括“拿走酒店用品或把食物带出自助餐厅”

“乘车时插队”“看不起当地人或当地文化”
以及“在客房吃韩餐”。 据新华网

津巴布韦

津巴布韦军方当地时间11月15日凌晨
通过国家电视台否认发动军事政变，并表示
总统穆加贝目前安全。

军方发言人表示，穆加贝及其家人的安
全是有保证的。军方目前采取的行动，目的
是让执政党内的“罪犯”被绳之以法，并尽快
恢复津巴布韦正常的政治局面。他同时表
示，希望所有市民保持冷静，遵守法律，减少
不必要的外出。

当地时间11月15日1时左右，津巴布韦
首都哈拉雷市区传出2声至3声疑似爆炸声，
目前局势已趋于平静。

11月14日晚，执政党津巴布韦非洲民族
联盟－爱国阵线（民盟）发表声明，强烈谴责
津国防军司令奇文加前一日发表的“叛逆”言
论及军方将要干政的威胁。

奇文加11月13日发表声明，敦促民盟停
止排挤和清洗那些参加过独立战争的党内干
部，并表示军队对此不会无动于衷，会采取措
施阻止“反革命分子”企图劫持执政党的图
谋。奇文加的这份声明被认为是对穆加贝11
月6日解除副总统姆南加古瓦职务的回应。

民盟发言人西蒙·莫约11月14日说，奇
文加企图煽动骚乱并挑战宪法秩序，他的言
论“令人惊讶”，对国家的和平与稳定构成威
胁。莫约表示，奇文加的声明不能代表其他
军方成员立场，执政党和津政府绝不会屈服
于军队的威胁。

据当地媒体报道，有数辆坦克和部分军
队人员11月14日白天出现在哈拉雷及其周
边地区。 据新华社


