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社会万象

香港大学11月14日宣布，该校研究人
员研发出崭新的防水及防油物料，能应用于
衣物、厨具和军事等方面。在技术上，这一
物料使得不洗衣服成为可能。

这项研究由港大工程学院机械工程系教
授王立秋带领。研究人员制造出“互连疏液
结构”的防水防油物料，只要将它覆盖于纺
织品、金属、玻璃等表面上，便能达到防油
防水的效果。王立秋表示，目前市面上大部
分相关产品只能防水，较少能做到防油。此
外，这些产品一般都使用化学方法达到防水
效果，成本较高并会造成污染，而港大研发
的这一新物料以纯物理方法即可防水防油。

有关研究文章已于《自然通讯》发表。
目前，港大已经就这项研发申请了专利，预
计未来2年至3年能应用在日常用品上。

据新华社

香港大学研制出防水防油物料

不洗衣服或成为可能

11月14日15时许，一辆满载辣椒的货
车从山西临汾市曲沃县由北往南行驶至侯平
高速东镇段时，突然爆胎，车主操作不当导
致车辆侧翻在高速路上，所幸没有受伤，但
车上拉的新鲜红辣椒却撒落一地。接到报警
后，高速四支队三大队民警迅速赶到现场，

“泪流满面”帮忙扫辣椒。
由于处理及时，措施得当，没有造成高

速路大面积拥堵，货物也得到了有效保障，
车主王先生连声感谢交警。 据《山西晚报》

货车侧翻撒一地辣椒
民警“泪流满面”帮清理

“打离婚协议 50 元/份，打不起就别离
婚”。这是一条网曝消息，称贵州贵阳一家
打印店，在墙上张贴了这张告示，消息引发
网友热议。为求证真相，11月13日晚，记
者找到了这家位于观山湖区东林寺路的打印
店。店主是一对年轻夫妇，称这样做的目的
是希望更多家庭和和睦睦、白头偕老。

据了解，在4个月前，他们大约帮助七
八十对夫妇打印过离婚协议，几乎对每对夫
妇都进行过劝说，在他们劝退打消离婚念头
的十余对夫妇中，如今有的夫妇家庭和睦，
但这当中也有少数夫妇，后来还是最终选择
了离婚。 据《贵州都市报》

打印店开“天价”打印费
劝和欲离婚夫妻

家里的智能扫地机器人在你眼皮
底下工作，“看不见的客人”通过内置
的感应摄像头却在看着你……近日，
韩国某品牌的智能扫地机器人被曝存
在安全漏洞，黑客可以远程操控其在
用户家中自由行动，窥探个人隐私。

智能家居设备给我们带来更舒适
生活体验的同时，其安全性也令人担
忧。记者调查后，为你挖出潜伏在我
们身边、有可能被人利用的“小间谍”。

家里的这些设备可能成为“间谍”

在实验室中，工程师们正在演示
“破解”家用摄像头和智能门锁。经过
在电脑上的一系列操作，摄像头被成
功“黑入”，其所拍摄的画面实时传回
工程师的电脑中。

在另一个实验中，工程师利用手
机的NFC功能（无需接触即可实现互
联互通的通讯技术），拿预设好的手机
刷一下门卡，匹配信息便存储到手机
中，再用手机对着门锁一刷，锁就开了。

360 信息安全部云安全团队负责
人王阳东介绍说，如果存在安全隐患，
家用摄像头、带摄像头的扫地机器人、
智能电视等设备容易变成“耳目类”间
谍，在被远程入侵后容易泄露用户家
中的隐私画面，还可能造成包括银行
卡密码、社交软件账户等信息泄露；具
有一定功能的智能电饭煲、微波炉等
则有可能成为“攻击类”间谍，在被远
程控制后可能造成火灾等破坏性事
故；而当下逐步普及的智能门锁等安
防设备，则有可能沦为“策应类”间谍，
为不法分子“打开方便之门”。

记者在采访中了解到，一些用户
在使用智能家居设备时也遇到了诸如
家用摄像头“自主”转动起来、智能电
视“自动”开机等现象，最终不得不放
弃使用。

智能设备如何沦为犯罪助手

在智能家居设备频遭入侵的背
后，是一个逐渐形成的盗卖个人隐私
黑灰产业。

记者在调查中发现，尽管一些智
能家居设备的产品漏洞反复见诸媒
体，但是部分用户仍不知情或不在意，
其生活状态有可能长期处在他人监视
之下。

在一个名为“家庭摄像头”的QQ
群中，群主和管理员不定期贴出被破
解的家用摄像头所拍摄的画面。为了
躲避执法部门的侦查，其成员使用“闪
照”功能展示用户隐私画面，该画面必
须使用手机 QQ 查看，在查看时无法
截屏，且查看后自动销毁。

因为智能家居设备破解难度低、
用户使用率高、隐私信息集中，“黑入”
智能家居设备盗卖个人隐私渐成“产
业”。从已经侦破的相关案件来看，破
解、搜集、兜售这一系列不法行为往往
由一个人完成，在通过QQ群、百度贴
吧等渠道将售卖信息发布后，来自各
地的买家就会主动与之联系，所耗费
的时间和金钱成本极低。

安全性是智能家居设备生命线

针对当前智能家居设备泄露用户
个人隐私的情况，王阳东建议，应在智
能家居设备的设计阶段即将安全性作
为重要考量因素纳入，产品研发也应
遵循代码安全开发规范进行。

家电设备智能化和网络化已成大
势所趋。国内某知名家电制造企业相
关负责人认为，随着越来越多的传统
家电制造企业“抢滩”智能家居设备制
造，层出不穷的“功能性大战”也应进
入冷思考期，企业应注重研究在智能
化道路上如何保护好用户的个人隐
私，而不是一味强调甚至夸大功能
性。他建议，应尽快出台智能家居产
品的安全规范，探索建立企业隐私保
护的信用机制。

网络安全专家同时提醒用户，在
选购智能家居设备时，应尽可能选择
大品牌和大厂商生产的正规产品。对
于诸如家用摄像头之类可收集用户画
面、声音等隐私信息的设备，当用户在
家时，可切断电源，离家后再重新打
开，以避免隐私信息泄露。

据新华社

从 11 月 12 日中午到次日凌晨 5
时，在17个小时内，河南省商丘市水
上义务救援队（以下简称救援队）的
志愿者跳下冰冷的河水，救出一名溺
水者。这是救援队成立9年来救上来
的第 62 人。救援队队长黄伟 11 月 15
日告诉记者：“我们利用自己的特
长，能够在别人需要的时候给他们一
点帮助，并获得尊重。这就是我们干

下去的一种动力。”
黄伟告诉记者，商丘市水上义务

救援队是由该市冬泳爱好者自发组成
的公益组织，主要职能是配合市公安
局110指挥中心出警做好水上抢险救
援及打捞工作。救援队自2008年成立
以来，已从最初的13名成员发展到现
在的 86 人。9 年来，救援队奔赴河
南、山东、安徽的10多个地市，参与

义务救援 444 次，挽救了 62 条生命，
打捞出313具溺水者遗体，打捞的物
品价值累计770余万元。

此外，他们走进1100多所学校宣
传水上安全知识，发宣传单 107 万
张，为广大师生普及水上安全教育知
识。

黄伟说，由于事故发生在不同的
水域，所以队员每次下水救人都要冒
着生命危险，队员只能靠自己的救助
能力、技术水平和一些器材来保障自
身安全。在加入水上义务救援队之
前，每位队员都填写入队申请表，并
在写有“义务救援，不得索取任何救
援费用及接受馈赠钱物”“出现意外
情况，后果自负”的保证书上签字。

在参加和组织多次救援活动后，
黄伟感悟道：“每一次救援，不管是
挽救生命、还是及时地把溺水者的遗
体打捞上来。我们都在其中找到了自
身存在的价值。我们用自己的特长，
在别人需要的时候给他们一点帮助，
同时也能获得尊重，这就是我们一直
干下去的动力。” 晚综

河南商丘冬泳爱好者组建义务救援队

9年挽救62条生命

我们家中潜伏了多少“小间谍”
——“黑入”智能家居设备盗卖个人隐私黑灰产业起底
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救援队队员在河中救人救援队队员在河中救人。。（（资料图片资料图片））


