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在日常生活中，大数据的“力
量”无处不及，信用卡的消费记录可
以画出一个人的出行地图，网络购物
的历史信息也会成为互联网大数据的
一部分。是否我们的任何行为都会在
互联网上留下“痕迹”？就此话题，我
们采访到就职于硅谷企业云 IT信息平
台公司、拥有十年银行信息系统运维
经验的技术主管武超颖。

“严格来说的话，所有需要注册用
户的服务，或多或少都抱有追踪用户
某方面信息的目的。服务对个人隐私
的读取，事实上无处不在。”在日常生

活之外，互联网技术也能详尽地勾勒
出一个人在工作中的行为习惯。从“智
能软件记录键盘上的每一次敲击”，到

“在智能咖啡机刷工作证就能要一杯热
饮”，老板测评员工行为的机会之多，已
是前所未有。这不由得让人担忧，这些
数据是否会侵犯员工隐私。对此，武超
颖表示，那些应用软件其实不具备

“数据监控”条件。“社交化平台的后
台数据并不对其他公司开放，以微信
为例，目前也不存在与公众号和小程
序无关的行为数据统计接口。”

当然，比较尴尬的例子也是有

的，武超颖举例说，比如某些职场社
交平台。“一方面，大家都希望把自己
的职场信息记录在上面，以便将来发
展的时候可以‘让履历说话’；另一方
面，每个人都得小心修饰自己对下一
步职场发展的目标，因为在职场社交
平台上的‘朋友圈’，既有任职公司的
CEO，还有隔壁部门新来的实习生。”

互联网高度发展的其中一个特
征，就是让很多“信息”变得更“透
明”。武超颖幽默地说，“在职场中，
你是积极追求发展还是谋求跳槽，一
不小心就会‘露馅’。”

大数据时代如何保护隐私

大数据时代之前，一旦完成了收集
数据的目的之后，数据就会被认为已经
无用了，比方说，在飞机降落之后，票
据数据就没有用了。然而今时今日，任
何一项数据都变得更加珍贵。人类在获
得了大量数据的同时，也增加了发现新
知识的几率。

所幸的是，大数据在改变我们生
活的同时，也在推动我们的思考方
式。武超颖认为，只要背景仍然是人
类，那么关于信息的一切永远符合以
下规律——信息变成数据，数据变成
知识，知识变成智慧——而只有智慧
才能进行决策。

“技术的发展，让我们在信息的收
集上开了不少脑洞，可是即便你记录下
我一天敲下的所有字母，那也不过是一
堆可能无法分析的数据而已。”就职于
硅谷企业云 IT 信息平台公司的技术主
管武超颖说，“应运而生的大数据处
理、数据挖掘，确实能够从繁杂的数据
里找到一些行为模式。可是如果想要区
分哪些模式是真实的、哪些是假象，仍
然需要对着屏幕的人类进行甄别。”

“唯有经过严格的甄选，并且被与
时俱进地修改的这些行为模式，才足以
被我们称为‘知识’。”武超颖告诉记
者，最后能够利用这些知识进行决策的
智慧，也仍然是“人脑”。

据《广州日报》

在人工智能与大数据
时代，数据的挖掘、整
合、交易越来越便利，各
种数据使用主体对个人信
息的掌握越来越深入。大
量个人信息在网络上存
储、生成、被使用和交
换，这一方面方便了人民
的生活，另一方面也增加
了侵犯个人隐私行为发生
的可能性，你会发现个人
隐私随时会被“侵犯”。
前不久还爆出有一款APP
如果你一不小心下载了，
你的家庭生活就有可能随
时被它的平台“直播”。
大数据时代，我们如何才
能保护自己的隐私？

前段时间，在网上看到一段来自男
性网友的有趣“吐槽”——自己只不过
在某电商替老婆下单买过一次婴儿尿片
而已，随后便收到来自四面八方的母婴
产品信息“轰炸”，烦不胜烦。

在这个互联网盛行的时代，大数据
无疑是当前热门的话题，对产业界、教
育界和学术界都正在产生巨大的影响，
甚至连同我们的个人生活，都在经历前
所未有的科技变革。

随着智能手机及智能穿戴设备的出
现，我们日常的行为和位置，甚至身体

数据的细微变化，都可能成为被记录和
分析的数据。

社交网络应用会通过我们的在线活
动，得知我们是喜欢喝咖啡还是热爱喝
啤酒，想要去东京还是想要去纽约，然
后巧妙地在我们的个人页面，投其所好
放上最新广告。

在英国作者维克托·迈克尔-施
恩伯格和肯尼斯·库克耶所著的 《大
数据时代》 书中，曾这样说道——大
数据的力量是那么耀眼，我们必须避
免被它的光芒诱惑，并善于发现它固

有的瑕疵。
数十年来，全球范围内的隐私规范

开始让人们自主决定是否、如何以及经
由谁来处理他们的信息，把这种控制权
放在了人们自己手中，这也是隐私规范
的核心准则。

当网络攻击、虚假新闻、网络暴力
成了互联网的顽疾，我们迫切需要设立
一个和过去不一样的“隐私保护模
式”。只不过，在人与互联网高度结合
的今天，想要彻底清除自己在网上的痕
迹，或许不是一件简单的事情。

对我们而言，互联网提供的方
便，足以让我们忽略潜在的隐私危
险，很多时候，相关个人信息的泄
露，还会让某些不法分子有机可乘。

为了应对潜在的危机，不久前，
瑞典有两位开发者打造了一个名为

“deseat.me”的网站，据称只需简单的
操作，就能抹掉自己在互联网上存在
过的“痕迹”。开发者表示，在整个过
程中，用户只需要敲出自己想删除哪
个账号，仅此而已。如此设置，让外
行人看上去很靠谱，但专家却指出，
该网站眼下还是不能彻底“斩草除
根”。

除了来自瑞典技术大咖的支招之
外，最近还有一篇名为 《如何让自己

优雅地从互联网上“消失”》 的“技
术帖”也很火，教大家如何在互联网
上保护个人隐私。文章的作者阿西恩
说道，“你会把你小孩的照片外加名字
打成广告牌，竖在你家门口的马路边
上吗？当然不会。但人们每天都在网
上做同样的事情。当然这不是问题
——直到它真正成为一个问题。”他提
出了一些保护个人私隐的方法——

尽量少地在社交网络上暴露自己
的真实信息（名字、住址、单位等）；

彻底关闭不常用的社交账号，并
对任何第三方的程序、小应用保持警
惕；

如果没办法彻底删除你的存在痕
迹，那么至少可以制造一些假象，例

如把生日和所在地改掉，或者用看起
来不像你邮箱的电子邮件地址注册网
络服务。

毋庸置疑，在互联网上，你做的
任何事情都有可能留下一串数字脚
印，想要抹去它们十分艰难。武超颖
表示，在这个大数据时代，想从互联
网上彻底消失是不可能的，这便是

“消失”二字为何要打上引号的原因。
“信息保护的目的不是让信息消失，而
是让正确的信息被正确的人用在正确
的目的之上。”他说，“天下熙熙皆为
利来，被滥用的信息终究得抱有某种
目的。勿为贪小利而随手奉上自己的
数据，就跟与人交往时不要一见面就
掏心掏肺一个道理。”

商家知道你想“要”什么

个人网络信息“到处留痕”

如何优雅地抹去网络足迹

“大数据即是一堆垃圾，也是一座
金矿。”在去年举行的第七届陕西省互
联网大会“网络安全高峰论坛”上，
中国信息安全认证中心体系与服务认
证部主任张剑说，我们每个人都会打
开手机和电脑去注册各种各样的网站
和APP，我们个人的信息，就是通过这
种方式被记录下来的。他强调，“不管
你是否愿意，你已经生活在了这个数
据时代”。

张剑表示，单个人的一条信息并
没有什么价值，但是大数据把很多无
关紧要的信息，经过处理关联在了一
起，就成为了“金矿”。甚至变成了比
你“更懂自己”的数据。

“‘个人信息’与‘个人隐私’
不是同一个概念。”他解释道，不是你
的名字、电话这些内容都在个人隐私
范围内。在整个网络环境中，我们要
去保护个人隐私，但是也不要因为要
保护个人隐私而不去利用个人信息。”

有专家表示，大数据在为各行各业
带来了巨大的机遇的同时，存在着很大
的隐患。“拥有公民大数据的持有者从
政府机构向企业乃至个人扩散，在挖掘
大数据巨大价值的同时，用户数据泄露
的‘潘多拉魔盒’已经被打开。”

西北工业大学保密学院副教授胡
伟说，我们的信息之所以会泄露，是
因为很多平台并没有经过我们的同
意，就“拿走”了我们在其他地方注
册过的信息。这种非法“拿走”信息
的行为，就是大数据目前存在的最大
安全问题，“个人信息泄露问题带来最
大的危害是网络诈骗”。

每个人都是“行走的数据”

延伸阅读

信息背后决策者仍是人类


