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九州点击无需培训和考试，只要提供身份
证照片和本人证件照，支付一定费
用，就能获得想要的考试合格证，不
仅能拿到盖着公章的证书，还能在官
网上查询到合格信息。

近日，河北省邯郸市公安局网安
支队和复兴公安分局网安大队联合侦
破了这样一起案件，涉案犯罪团伙涉
嫌通过网络搜集攻击漏洞、网上发布
需求、恶意篡改考试结果、伪造考试
合格证书，涉案金额600余万元。

考试系统被植入虚假证件

今年 10 月，邯郸市中级人民法院
开庭审理一起刑事案件，被告人是一伙

“卖假证的”，除了被指控伪造买卖证
件，他们还涉嫌非法篡改网络数据库。

这起案件的起因是河北省某省级
培训考试，明明没有那么多人参加，
结果名单却显示上千人通过考试。注
意到这一蹊跷的是邯郸市某单位。

2017 年 6 月 27 日，邯郸市这一单
位培训中心组织本单位人员参加了上
述省级培训考试，最终此单位通过的
只有两人，但发现通过考试的人员名
单竟多达上千人。

经过与河北省负责考试的上级机
关核对，此单位确认这多出来的人员
其实都没有参加培训考试，但通过考
试的名单却直接出现在了网上。该单
位立即向邯郸市公安局复兴分局报案。

邯郸市公安局和复兴公安分局联
合成立了由网安部门牵头，刑侦、治
安等警种为成员的专案组全力侦办案
件，此案也被河北省公安厅列为督办
案件。

四级中间人层层加价牟利

根据网上假名单的信息，办案民
警查找到多名办假证人员。民警发
现，这些人都是从网上一个名叫“潘

老师”的犯罪嫌疑人手中购买的假
证，这个“潘老师”每个证件收取上
千元不等的费用，并向大家承诺网上
可查真实信息。

2017 年 7 月 20 日，办案民警确定
了犯罪嫌疑人潘某的真实身份，并成
功将其和同伙陈某抓获。经过审讯，
两名犯罪嫌疑人分别交代了在网上通
过 QQ 群大肆发送办证广告，并收费
办假证牟利的犯罪事实。

据潘某交代，他只是一个中间
商，而办假证的上线另有其人。当年7
月26日，根据潘某的交代，办案民警
赶赴厦门将上线犯罪嫌疑人吴某、李
某、陈某抓获。3人供述，假证来源于
犯罪嫌疑人邱某和车某等人。

经 过 深 入 全 面 梳 理 相 关 线 索 ，
2017年8月20日，专案组组织精干力
量赴四川、重庆等地，将犯罪嫌疑人
邱某、车某、刘某等 8 名涉案嫌疑人
抓 获 归 案 ， 缴 获 作 案 工 具 10 余 台
（套）、涉案资金20余万元。

专案组民警加大对犯罪嫌疑人邱
某、车某的审讯力度。最终两人交
代，他们是在网上看到有人自称“黑
客”，可以在网上篡改各种考试合格
证，就开始向下线发放需求广告、通
过伪造证件共同牟利的犯罪事实。

黑客网上将假证变成真证

经过对犯罪嫌疑人邱某、车某等
人的证据材料进行分析，最终民警掌
握了篡改各种考试合格证的“黑客”
吴某。

2017 年 9 月 25 日，办案民警赶赴
兰州，对吴某开展工作。兰州警方配
合调查发现，犯罪嫌疑人吴某刚刚因
入侵甘肃省某单位网络系统已经被当
地警方抓获。

在扎实的证据面前，吴某交代了
通过网络漏洞，非法篡改上万条虚假
信息，并配合犯罪嫌疑人邱某、车某

造假证牟利30万元的犯罪事实。在吴
某的电脑中，办案民警找到了作案的
相关证据。

至此，这起非法篡改网络数据
库、伪造证书的案件终于成功侦破。
2018年10月，邯郸市中级人民法院开
庭审理这起案件。

据了解，这起案件的犯罪手段在
河北省还是首次发现。“该案是传统型
犯罪制贩假证，与新型网络犯罪黑客
入侵的结合，在网上网下同时伪造证
件信息，将假证在网上变成真证，最
终目的是非法牟利。”复兴公安分局网
安大队长穆京辉说。

网络系统部门审核存漏洞

这起案件是河北警方侦破的首起
非法篡改网络数据库案，但网上非法
篡改数据库、网下伪造考试合格证这
种“办假证”的“升级版”已然不是
新鲜事。

随着互联网技术发展，一些“黑
客”侵入政府官网，“移花接木”完成
假证“验真”，所办假证真成了“官网
可查”，由此也形成了组织者、黑客、
中介代理商、假证假印章制作者分工
明确的组织架构。

这起案件中，涉案团伙通过互联
网买卖教师资格证书、普通话等级证
书等国家机关证件，警方查获已经制
作好但尚未交付的假证近两吨。

办案民警告诉记者，这类案件的
频频出现，既与不法分子抓住买假证
人员的心理有关，也与一些政府部门
网站系统管理存在漏洞有关。

“我们破获的这起案件中，涉案培
训考试系统存在较大安全隐患，非常
容易被入侵、篡改数据库信息。此次
被非法篡改的信息高达上万条，而且
均已通过省、市两级管理部门审核，
并可通过官网查询到合法证号。”穆京
辉介绍。 据《法制日报》

黑客将假证变成“官网可查”

省级考试凭空多了千余“过关人”

这几天，玉环一民警公开当微商
在朋友圈卖猪引发网友争议。事关公
安形象，当地公安部门在接到消息后
非常重视。可调查结果出来后，玉环
公安的态度却发生大转变：“我们不仅
不会处罚该民警，我们还要帮他转发
招揽生意！”这到底是啥情况？

民警在朋友圈卖猪
遭网友举报

11月14日，有人向公安部门举报
了一个民警，玉环公安局大麦屿派出
所民警陈韬桦玩忽职守，竟在朋友圈
叫卖活猪“赚外快”。消息令人纷纷猜
测：“是待遇太低吗？民警也被逼到下
海搞副业了？”

从截图看，民警陈韬桦穿着制
服，站在一群活猪面前，伸出大拇指
点了个赞（如图），理直气壮做起了形
象代言。用网友的话说“真是比微商
更微商”。更不可思议的是，陈韬桦不

仅在自己的朋友圈发消息，还发动同
事和亲友帮转帮发。

如果属实，那真是影响人民警察
的形象了。玉环公安随即表态：此事
一定严查，绝不包庇。

猪拱了葡萄柚 猪老板没钱赔
民警决定帮忙卖猪

一天后，调查结果出来了。不过出
乎大家意料的是，这次公安部门是赤裸
裸地要对民警“袒护”了，不仅不处

罚，还要支持转发。这是怎么回事呢？
11月13日上午7点左右，大麦屿

街道福山村隔门岭山头的梁大叔家的
葡萄柚被不知从哪来的猪破坏得厉
害，损失近万元。

民警找到了猪的主人，听到果园
主说要索赔一万元时，今年45岁的曾
大哥直接掉下了眼泪。原来，老实人
曾大哥一人居住在山上，平时生活拮
据，养了几头猪贴补家用。因为没钱
盖猪圈，又想省饲料钱，曾大哥平时
基本采用散养的方式。

“闯下大祸，肯定要赔的，但我没
钱啊，只能把猪卖了。”曾大哥表示，
因为条件差，猪吃得不好，所以长得
不算大，担心价格卖不起来。陈韬桦
思考再三，决定帮曾大哥“卖猪”，找
找销路，这才有了代言卖猪的一幕。

真相大白后，玉环公安局民警也
纷纷加入帮助转发小广告的队伍。目
前当地农业部门已经介入支招，帮忙
给猪统一找下家。 据《钱江晚报》

民警化身微商 在朋友圈卖猪
背后真相感人又暖心

近日，记者从重庆市公安局了解到，
甘肃一网友刷重庆公安“平安重庆”抖音
号时，发现自己见过的人和警方悬赏的公
安部B级逃犯非常相像，于是作了举报。
重庆警方根举报线索果然抓获了逃犯，网
友因此获得5万元举报奖励。

2018 年 6 月 10 日，重庆市渝北区发
生一起命案。重庆市公安局刑侦总队和重
庆市渝北区公安分局刑侦支队两级刑侦部
门组成专案组全力侦办，很快确定了犯罪
嫌疑人高某，将之列为B级逃犯。

10月19日，重庆警方通过媒体公布
了对高某的悬赏通告，公布了高某逃离时
的视频及相关特征。对提供重要线索的举
报人、协助缉捕有功的单位或个人，将给
予人民币5万元奖励。

11月14日上午，重庆警方接到举报
电话，甘肃网友魏华（化名）称，在甘肃
省兰州市榆中县某汽修厂看到一个工人，
和抖音上悬赏的高某特别像。

重庆渝北区警方立即飞赴当地，经反
复核实确认，将高某抓获。11 月 15 日，
犯罪嫌疑人高某被重庆警方押解回渝。

按照悬赏通告，重庆警方于11月15
日上午将5万元奖金兑现给了举报人。

据新华社

刷抖音刷出一逃犯
网友获5万元奖励

11月17日凌晨，有网友发帖称，东
航售票网站疑似出现漏洞：多条国内航线
头等舱商务舱往返机票，最低只需 90
元，广州到北京经济舱机票价格仅为 60
元，部分机票价格仅为50元。

据了解，17 日零点到早上 7 点半左
右，通过东航官网和 APP 订票，全国各
地往返的头等舱、商务舱和经济舱均出现
1折以下的超低票价。网友一边庆幸自己
撞到了好运，一边担心这些“白菜价”的
机票是否生效。

东航随即通过官方微博“霸气”回
应：11月17日凌晨东航在系统维护时售
出的所有机票（支付成功并已出票）全部
有效，旅客可正常使用。 晚综

东航售票系统出错
头等舱机票仅90元

日前，济南东泺河路发生了一起车
祸。一名女司机驾驶奔驰车，先后碰撞两
辆正在行驶的电动车，后又连续撞上路边
停放的多辆汽车，造成一名男子当场死亡。

据了解，该女司机头部受伤，被送往
医院。让附近居民疑惑的是，当时女司机
穿着睡衣，两只脚上穿着拖鞋，并且还不
是一双，其中有一只是男式拖鞋。

济南天桥区交警大队日前发布了事故
通报：11月16日6时30分许，在济南市天
桥区东泺河路梁府小区前，薛某（女，42
岁）驾驶小型轿车由北向南行驶至此，因穿
拖鞋驾驶机动车操作不当，先后与两辆行
驶中的电动自行车碰撞，造成电动车驾驶
人一人当场死亡，一人受轻微伤，两辆电动
车、一辆电动三轮车、一辆正三轮载货摩托
车及四辆小型客车损坏的交通事故。晚综

司机穿拖鞋开车闯祸
连撞多车致一人死亡


