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社会万象

电商平台的崛起让网络购物成为
人们生活常态，但随之而来的却是一
些令人防不胜防的网购陷阱，威胁

“互联网+”时代的购物安全。
“双11”“黑五”……随着消费者

购物需求增加，电商APP下载量和使
用量也在增加，这也给一些仿冒购物
APP 提供了生存空间。为了进一步了
解虚假仿冒APP的实际状况，记者进
行了调查采访。

热门电商频频被山寨

近几年的“双11”购物节，大学
生李邱都会在手机上用电商平台的客
户端购买早就选好的商品。尽管如
此，作为资深买家的李邱也曾险些被
仿冒的购物APP蒙蔽。

“去年‘双11’之前，我收到很多
广告短信，写着‘买一送一’‘优惠促
销’之类的话。我就点了其中一条短
信的网站链接，直接就跳转到APP的
下载页面。”李邱向记者回忆起他的经
历，“这个APP看上去与正规的购物平
台客户端一模一样，但只要打开这个
APP，就会不断跳出各种广告，还会
直接跳到色情网站、赌博游戏的下载
页面，停都停不下来。”

采访中，受访者普遍反映，虚假
仿冒的购物APP通常与正版APP界面
一致，使用与正版APP相似的名字和
LOGO图标，使用户难辨其真伪。

虚假仿冒购物 APP 又是如何传播
并诱导消费者下载的？

“有时候应用平台里下载量多、排
名靠前的 APP 也不一定就是正版程
序。”李邱告诉记者，“假冒的购物
APP经常伪装成WIFI破解、色情视频
与小说之类的软件诱导人们下载。另

外，一些论坛上有发布APP推广信息
的账号，这些账号注册时间都比较
短，相应的APP也可能会存在问题。”

仿冒APP只做细微改动

购物 APP 种类、版本众多，也增
加了消费者的辨认难度。

“我一般会从正规应用商店下载客
户端，但有时候搜一个软件名称会出
来很多个，看上去都是正版的，只能
通过评论和下载次数来猜测。之前我
和朋友的手机里都有某知名购物网络
平台 APP，但我们的软件图标不一
样。不同时间下载、是否安装更新都
会影响图标的样子，这就更难判断真
假了。”消费者张力向记者表达了她的
焦虑。

记者在采访中发现，张力所面临
的问题也是大多数消费者的困惑，普
通消费者对于APP的辨认能力有限。

记者试图在一款第三方安卓手机
软件平台搜寻淘宝 APP，输入“淘
宝”进行关键词搜索后得到十余个结
果，其中包括“手机淘宝”“淘宝精
选”“淘宝特卖”“淘宝购物”等，图
标几乎都是橙色底色配上白色“淘”
字样。

张力告诉记者，“双11”期间电商
平台APP的图标会在原有图标的基础
上进行改变，比如添加“11.11”或其
他字样，更增大了消费者对于真假
APP辨认的难度。

除了颜色或字体等细微差别，部
分仿冒的购物APP和电商平台官方发
布的APP几乎没有差异，用户仍可以
在其操作界面浏览、搜索商品，也可
以进入商家的店铺界面，浏览其他用
户的购买评价等。

仿冒一款APP很容易

虚假、仿冒、山寨 APP 究竟是如
何被开发出来的？其目的又是什么？

赵杰是一名 APP 技术开发从业
者，他告诉记者，仿冒的购物APP往
往以获取用户的通讯记录、短信、照
片等个人信息为目的。

“只要让用户通过APP登录，便能
够获得用户的个人信息，可以将这些
信息传输到一个服务器，再把信息卖
给有需求的人，比如需要精准投放广
告的，这是有利润的。”赵杰说。

APP 开发的前景吸引了部分热衷
于软件编程的创业者，也为山寨购物
APP提供了“土壤”。

记者又联系到活跃在 APP 技术开
发 QQ 交流群的业内人士马胜，他告
诉记者，“单从技术的角度讲，仿冒一
款APP是非常容易的。我曾经写了一
款适用于安卓系统的手机 APP，几天
就被抄袭了，甚至连图标都一模一
样，就是把配色给换了。对于这些盗
版的 APP，第三方软件下载平台很难
管理，尤其是安卓系统的软件，本来
就是一个开放的平台，大家只要有技
术就可以入驻。”

对于山寨 APP 的危害，马胜透
露，山寨的购物APP不只可以通过要
求用户注册、下单支付以窃取支付账
号和银行账户信息，还可以通过 APP
内置的程序和算法暗中“跑流量”，恶
意扣取用户账户内的资金。

“有的APP手法更黑，挂有木马或
者是病毒，只要打开这个程序，手机
就会中病毒，而且用户并不知道。”马
胜说。（文中受访者均为化名）

据《法制日报》

11月8日，湖南小伙向金华在北
大深圳医院正式签署了遗体捐献协
议。2016 年他被查出患有淋巴癌，
并在深圳接受治疗，2017 年回到湖
南老家进行保守治疗。今年9月，向
金华复查时得知癌细胞已经扩散，11
月2日，他和家人再次来到深圳，如
今向金华已从医院转入宝安区一家托
养中心，父母一直陪着他。

独自打拼得到很多朋友帮助

向金华 1991 年出生在湖南湘西，
2008年，向金华和哥哥向金友中专毕
业来到深圳工作，2009年，向金友回
乡结婚，向金友独自在深圳打拼。他
说在深圳得到了很多朋友和工友的帮
助，“大家相互之间都是‘兄弟姐妹
’”。他还经常和大家一起做饭，平时
有困难朋友之间相互帮助，“很多同学
在这边，平时朋友、工友对我都很
好，工作上，领导和师傅们对我不会
的都会教我，很感谢大家的照顾和指
导，教会了我很多东西”。

2016 年 9 月，向金华被查出患有
淋巴癌，在北大深圳医院进行了放

疗、化疗。“深圳的朋友、同事、爱心
人士都来看我，帮助我，还有人煲汤
给我喝，对我像亲人一样。”2017年，
向金华由于家庭经济情况有限，病情
稳定后便选择回老家进行保守治疗。
其间他曾多次回到北大深圳医院就
医。今年 9 月，向金华得知癌细胞已
经在体内扩散，他和家人商量要来到
深圳进行遗体捐赠。

用特殊的方式回报这座城市

前段时间，在湖南养病的向金华
开始吐血，11 月 2 日，他在家人的陪
同下乘飞机再次来到深圳入院治疗。

向金华的主治医生说，向金华的癌症
已经到了终末期，“也许随时都会
走”。11月8日，在深圳市红十字会
工作人员的帮助下，向金华和家人签
署了遗体捐赠协议。11月14日，深
圳市红十字会和深圳市关爱行动组委
会办公室以及一些社会爱心人士为向
金华筹集3.8万元的善款，同时宝安
一家托养中心表示愿意为向金华提供
免费的护理服务。15 日，向金华采
取阻断治疗，次日便转入了宝安区任

达残疾人托养中心。
11月22日，记者在托养中心再次

见到向金华，他躺在床上输着营养
液，他的父亲在旁照顾他。

向金华很感谢社会上有很多爱心
人士帮助他，给他提供了资金和物质
的帮助，如今托养中心接收他，工作
人员们对他和他的家人都很关心。向
金华说，在深圳他学会了很多生活、
工作方面的东西，也得到了很多关
爱。“我喜欢这个城市，这里很多同事
和朋友教会了我很多东西。我不知道
自己还能做什么，我就想用这种方式
留在深圳，去回报这座城市。”向金华
说道。 据《南方都市报》

仿冒热门电商APP，骗取消费者钱财和信息

“李鬼”横行让人防不胜防

用特殊方式回报社会

“90后”小伙患癌后签遗体捐献协议

日前，巴中市通江县空山镇境内一大
货车翻下百米陡坡。现场村民李先生介
绍，车子在陡坡下面150米左右处，站在
公路上根本看不到。其中司机受伤比较
重，从车内被甩到距路面40米左右的半
山坡位置，后又滚到约60米的位置。另
外两名受伤人员也被甩出，躺在距路面
20~30米的山坡位置。据了解，当时车上
只有三人，出事后，两名卸水泥的男子从
山坡爬到公路上，离开了现场。而司机熊
某仍然躺在半山坡。

由于司机体重比较重，坡陡担架不好
抬，最后，村民改为手拉手的方式，一个
人拉一个人。村民张先生说，当天参与救
援的医生、民警和群众共计有50人左右。

11月23日，记者联系上熊某的妻子
唐某。唐某介绍，司机熊某头部、颈部、
肺部多处受伤，仍在昏迷中，目前在通江县
人民医院接受治疗。25日，记者再次致电
唐某，她介绍，熊某还在昏迷状态，因肺部
感染已于24日下午进入重症监护室。

针对事故原因，记者联系了通江县公
安交警大队，工作人员介绍，目前正在调
查中。 据新华网

大货车翻下百米陡坡
50人手拉手爬坡救人

“小林失踪啦！”消息如晴天霹雳，在
小小的岙底村炸开了锅。

岙底村，位于宁波象山县定塘镇的东
北部，三面环山，山坡上种满了橘树。

这些天，不管与林家有没有关系的村
民，都放下了手头的活帮忙找人。警方和
民间救援队也参与了进来。要想在一大片
密密麻麻的山林中找人，难度可想而知。

在找寻过程中，山顶搭建铁塔的施工
人员曾见过小林。“他说有人要追杀他，
手上、脸上、衣服都被刮破了”，施工人
员以为小林开玩笑，并没太在意。

11月24日中午，有邻村村民在橘园
里发现了 20 岁的小林，人还活着。此
时，离小林失联已经整整12天。

至于为何要离家出走，小林的堂哥林
先生认为很大可能是小林“游戏过度，产
生幻觉”。

“我问他为什么要离家出走，他说他
看到满山遍野都是被枪扫射的人。”在和
堂弟的交流过程中，堂哥发现堂弟的脑中
永远走不出追杀的环节。记者在采访中了
解到，小林是家中的独生子，父母对其比
较溺爱，要什么给什么，平时与外界交流
不多，经常沉溺在自己的游戏世界中。在
这个事情发生之前，家人是知道小林喜欢
玩游戏的，但不知道他已经沉迷得这么
深。 晚综

男子玩游戏产生幻觉
独自在山上生活12天


