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1 仅在店内贴上“内有监控”字样就够了吗

目前，中国的人脸识别
技术已经跻身世界前列。
2018年，在由美国国家标准
与 技 术 研 究 院（NIST）举
办、有“工业界黄金标准”之
称的全球人脸识别算法测
试中，依图科技、商汤科技
等中国知名人工智能团队
包揽了排名前五的算法。

据了解，在人脸识别技

术商用领域，中国还未出台
专门性的法律法规。究其
原因，颜水成指出，现在人
脸识别商用的案例还不算
多，所以市场还不规范。冯
子轩则表示，对于企业可能
不经顾客同意采集人脸信
息的行为，政府应该警惕。

对于如何解决人脸信
息相关数据权属的问题，冯

子轩建议，应加快个人信息
保护法的出台，在数据确权
上做出引导。还可以搭建
一个公益的人脸信息平台，
供企业做人脸识别技术训
练使用，从而抑制企业逐
利；如果暂时无法搭建平
台，至少要建立相应的标准
和救济机制，把控人脸信息
采集和使用的流程。

在颜水成看来，当人脸
识别技术应用的商业模式
越来越成熟，最后将演变成
商家和顾客的双向选择：顾
客可以携带一种感应设备，
只要进入智能摄像头的监
控范围，就会自动被告知；
如果顾客不愿意被采集人
脸信息，也可以通过该设备
拒绝。 据《南方都市报》

你的脸可能正在“出卖”你
■当下不少新零售实体店使用人脸识别精准营销
■顾客隐私泄露成关注焦点
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人脸识别技术，可以理解为通
过摄像头采集含有人脸的图像或视
频流后，自动识别并提取人脸特
征，比如眼距、嘴角、眉毛高度
等，进而将其与已知的人脸进行实
时比对，从而识别身份。

什么是人脸识别技术

对于线上的人脸识别解锁、人脸
识别身份认证、无人商店的“刷脸”
支付，大多数人都不陌生。而随着实
体店客流减少、地域限制明显等问题
日渐凸显，运用人脸识别技术提升线
下顾客体验和门店转化率成了一些零
售商的选择。

据国内某 AI 开放平台的案例介
绍，杭州银泰in77商场使用了含有AI
人脸识别及人体分析等技术的零售云
智慧商业解决方案：

在商圈内各个人流密集区域部署
摄像头抓拍人脸，然后通过云端进行
人脸识别，进而识别会员信息；再基
于设备识别的会员数据及第三方系统
数据，从多维度分析商圈、门店与顾
客画像，辅助导购快速掌控顾客偏好
并做出有针对性的匹配推荐。

值得注意的是，上述介绍中提到
“进场即会员”，即摄像头会采集所有
顾客的照片并为其自动注册AI会员。
后端的运营平台上会存储顾客的人脸
图像，为其打上诸如“潮牌爱好者”

“新妈妈”的标签，还能统计其年龄、
到店次数、购买商品等信息。

与杭州银泰in77商场类似，该AI
开放平台还提到了崔家菜川味小馆的
案例。崔家菜川味小馆也采用了类似
的AI技术，可以在顾客无感知的状态
下，在收银台布设摄像头收集人脸信
息并进行数据绑定，其中人脸捕捉和
识别率超过70%。

趁着周末天气不错，你走进一家
熙熙攘攘的商场，恰好逛到一家喜欢
的品牌门店。看到你进门，店员马上
从后台系统中得知你是这家店的会
员，姓甚名谁，以前买过哪些款式的
衣服，也许还能看到你被系统打上了

“品质型”的标签，然后据此推荐你可
能喜欢的商品。这并不是因为店员记
住了你，而是门口的人脸识别摄像头
起了作用。在你进店的那一刻，摄像
头已经自动完成了对你的人脸分析，
并与后台你留下的历史信息匹配上。

不要以为这个场景离你还很遥
远。事实上，这种通过大数据、人工
智能等技术手段，对商品的生产、流
通与销售过程进行升级改造，把线上
线下及物流深度融合的新零售模式，
已经被运用在了不少商场、超市和便
利店里——如同把线上的精准推送搬
到了线下。

令人不安的是，大多数情况下，
作为顾客的我们似乎无法拒绝人脸信
息被收集，更无从得知摄像头另一端
的商家会把这些信息拿去做什么。还
很“年轻”的人脸识别技术应用，是
否已经发展到了立法规管刻不容缓的
阶段？

据了解，除了 BAT（百
度、阿里巴巴、腾讯）以外，
国内四大人脸识别企业中
的商汤科技和旷视科技都
在商业和零售领域提供智
能方案支持，厦门的瑞为、
深圳的爱莫科技等一批基
于计算机视觉技术的初创
企业也初露锋芒。

资料显示，厦门瑞为信
息技术有限公司的产品已
经在汽车4S店、珠宝店、连
锁便利店等一万多家门店

应用。其中负责追踪顾客
行为、用于分析商品关注度
的一款智能摄像头“晓客”
外观轻巧，不仔细辨别几乎
看不出是个摄像头。

当记者以客户身份向
瑞为公司咨询时，瑞为负
责人表示，为了让顾客感
受不到智能摄像头在拍摄
自己，他们会尽量把“晓
客”设计得小巧一些，有
些隐藏在货架后面，有些
则直接集成到货架上。在

其官网上，“晓客”的参数
介绍也提到其“不可见，
隐藏性好”的特点。

据了解，瑞为的产品
将算法前置——即先在前
端进行视频处理，筛选出
高质量的人脸图片，再上
传至云端进行识别。旷视
科技也在介绍教育行业的
解决方案时提到，它的优
势就在于“隐私性强”，可
以在不存储用户照片的前
提下，实现智能门禁、学

生表情分析、校园安全监
控等场景。

被问及收集人脸信息
之 前 是 否 需 要 告 知 顾 客
时，上述负责人表示，目
前的行业惯例是在店内贴
上“内有监控”的标识。

“采集数据的话必须得有设
备，这个应该来说是现在
最好也是唯一的方式。”他
说，“如果你有肖像权的担
忧的话，所有的监控全得
拆。现在哪家店没监控？”

记者梳理发现，最早
做人脸识别应用的企业几
乎都是从安防起家，近几
年才渗透到医疗、教育、
零售等传统领域。当使用
这项技术的目的不再是单
纯的安全保障，“侵犯隐
私”的质疑声音逐渐多了
起来。

《南方都市报》 曾报
道，杭州第十一中学启用
了全国首个智慧课堂行为
管理系统，可以通过三个
摄像头捕捉学生在课堂上
的面部表情以及阅读、听
讲 、 举 手 和 趴 桌 子 等 动
作，据此计算学生的专注
度，旨在提升教学效果。

尽管校方声称该系统
采集的数据是代码而非面
部影像，且数据仅存储在
本地服务器，学校的做法
依然引发了网络热议。收
集人脸信息是否应事先征
得学生同意、使用目的是
否仅限于课堂管理、学校
是否有能力妥善保管这些

信息等，都是公众格外关
注的问题。

事实证明，这些担心
并非杞人忧天。今年2月，
深圳一家人脸识别技术公
司——深网视界被发现数
据库存在安全漏洞，250多
万人的个人信息及轨迹信
息有泄露风险。

《中华人民共和国网络
安全法》第四十一条规定，
网络运营者收集、使用个人
信息，应当遵循合法、正当、
必要的原则，公开收集、使
用规则，明示收集、使用信
息的目的、方式和范围，并
经被收集者同意。

西南政法大学人工智
能法教研室主任、副教授冯
子轩告诉记者，在人脸识别

场景中，基础数据是顾客的
生物特征，也就是人脸信
息，肯定涉及肖像权。“民法
明确规定：未经本人同意不
得以营利为目的使用公民
的肖像。”她认为，企业利用
算法得到的数据权益是肖
像权的派生权利，同时企业
可能以此营利，所以事先征
得顾客同意非常重要。

360 集团副总裁、人工

智能研究院院长颜水成曾
在新加坡国立大学领导机
器学习与计算机视觉实验
室，有多年人脸识别相关的
研究经验。他认为，只要装
了监控摄像头，就一定要有
标识，至少应按照行业惯
例，在入口处贴上明显的

“内有监控”标识，不过最终
还是需要通过立法解决。

也有观点认为，仅仅

告知还不够。“智能摄像头
和传统的监控完全不同，
后者只能记录场景，而前
者可以分析年龄、性别，
还能产生利益，但顾客的
认知很可能还没有转换过
来。”因此，冯子轩认为仅
是告知“内有监控”不能
尽 到 充 分 告 知 顾 客 的 义
务，还需写明采集内容、
存储形式和潜在风险。

？

收集前不告知顾客是否侵犯隐私2

注明“内有监控”算不算充分告知3

是放任“生长”还是加快立法4
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