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《数据安全管理办法（征求意见稿）》发布

向过度索权的手机APP开刀

目前，一些社交类和支付类
APP 大量接入第三方小程序服务，
这些小程序经常向用户收集个人信
息。如果用户个人信息被泄露，平
台是否可以免责？

对此，办法明确规定，不可
以！

根据办法第三十条规定：网
络运营者对接入其平台的第三方
应用，应明确数据安全要求和责
任，督促监督第三方应用运营者
加强数据安全管理。第三方应用
发生数据安全事件对用户造成损
失的，网络运营者应当承担部分

或全部责任，除非网络运营者能
够证明无过错。

左晓栋表示，办法规定了平台
与第三方应用需要共同承担相关责
任，这样可以倒逼网络经营者，加
强对用户个人信息安全的保护。

据新华社

手机APP到底可以索取哪些权限？记者通
过查阅某Android论坛发现，Android各类权限接
近40个，被列入“危险权限”达24个，包含日历、
相机、通讯录、定位、麦克风、传感器、短信、内存
等。

值得注意的是：上榜的每个危险权限都属于
一个权限组，用户一旦同意授权，那么该权限组
中其他权限也将同时被授权。这也就意味着，如
果用户通过了“通讯录”授权，那么“通讯录”权限
组的其他权限——读取通讯录、写入通讯录、得
到账号——都将同时被授权。

DCCI 互联网数据研究中心联合腾讯社会
研究院发布的《网络隐私安全及网络欺诈行为研
究分析报告（2018年）》显示：2018年上半年An-
droid 端获取隐私权限的手机 APP 占比相较于
2017 年下半年提高 1.4%，达到 99.9%，几乎所有
的Android端手机APP都会获取隐私权限。iOS
端获取手机隐私权限的 APP 比例呈上升趋势，
2018年上半年iOS端获取手机隐私权限的APP
比例已达到93.8%。在现实中，一部分移动开发
者在申请获取手机权限时采用的是“多多益善”
原则，甚至个别移动开发者为追求短期利益，存
在售卖用户隐私信息的行为，造成大量用户隐私
信息泄露。

记者调查发现，通过 APP 授权获取利益的
情况确实存在。一部分通过大数据买卖；还有一
部分是直接变现的收入。

“安卓开发者账号”的一位群友向记者透露，
“目前市面上最值钱的是贷款数据，可以通过贷
超APP获取，一条信息至少五毛以上”。

“安卓开发者账号”的另一位群友则向记者
吐槽了自己因为“授权”中招的经历。“下载了某
软件以后，短信一直发，各种扣费”。他向记者展
示，目前该软件在某用户量最多的Android APP
商店上依旧可以下载，下载量已逾千。

号称可“一键连接 WiFi”的 APP WiFi 万能
钥匙已成为不少人的手机必备。公开数据显示，
其月活跃用户已经达到8亿。然而，这款“蹭网
利器”，近期却被曝光超范围收集用户信息。

广东省公安厅近日公布，2019年一季度，广
东警方共监测发现1670余款APP存在超范围收
集用户信息行为。其中WiFi万能钥匙、钱聚易
等10款APP问题突出，特别是WiFi万能钥匙问
题最多，共超范围收集了 7 类信息。据通报，
WiFi万能钥匙（4.3.56版本）存在读取用户短信
或彩信、联系人，收集用户设备上已知账号，使用
用户设备摄像头或麦克风等问题。

APP 超范围收集用户信息现象并不少见。
根据爱加密大数据中心提供的数据，截至 2019
年 3 月底，该中心已收录安卓应用 270 多万个，
iOS 应用 190 多万个，30%以上的 APP 存在不同
程度的越权、超范围收集等行为。

暨南大学网络空间安全学院院长翁健表示，
“获取用户设备上已知账号列表”易泄露用户隐
私。攻击者有可能利用掌握的账号，实行撞库等
网络攻击，即从安全性较弱的账号中获取的用户
名密码，来推测强安全措施的账号和密码。

此外，调用权限发送短信也是手机木马的主
要传播方式之一。翁健介绍，应用程序可通过该
种方式将带有病毒的链接放入短信中，并依次发
送给用户相关联系人，一旦有人点击该链接，则
会感染病毒。

8亿用户的APP被曝
超范围收集用户信息

5 月 28 日，国
家互联网信息办公室
发布《数据安全管理
办 法 （征 求 意 见
稿）》，对公众关注
的个人敏感信息收集
方式、广告精准推
送 、 APP 过 度 索
权、账户注销难等问
题进行了直接回应。

APP可获取权限多达40条

在社交平台上做个心理测试需
要提交手机号，线上办个会员卡要
提供姓名和身份证号……个人敏感
信息越来越多地被不同渠道广泛收
集。如何规范这种收集行为，防止
信息被泄露、滥用？

办法第十五条规定：网络运营
者以经营为目的收集重要数据或个
人敏感信息的，应向所在地网信部

门备案。备案内容包括收集使用规
则，收集使用的目的、规模、方
式、范围、类型、期限等，不包括
数据内容本身。

根据国家标准化管理委员会等
部门去年实施的 《信息安全技术
个人信息安全规范》，不仅身份证信
息和电话号码属于个人敏感信息，
个人指纹、声纹等生物识别信息，邮

箱地址、网页浏览记录、精准定位信
息都属于个人敏感信息范畴。

业内人士认为，从“不知道谁
掌握敏感信息”到“收集前需要备
案”，备案制无论从数据安全还是
用户隐私保护来看，都是一种进
步。中国信息安全研究院副院长左
晓栋表示，这样可以对收集者追根
溯源，从源头保护个人信息安全。

刚用APP叫外卖，就在浏览资
讯APP时收到相关广告，这样的精
准广告让不少人觉得惊心。这种利
用用户浏览痕迹进行精准画像，通
过定向推送获得广告收入的方式，
在办法中规定了约束性条款。

办法第二十三条规定：网络运
营者利用用户数据和算法推送新闻

信息、商业广告等，应当以明显方
式标明“定推”字样，为用户提供停
止接收定向推送信息的功能；用户
选择停止接收定向推送信息时，应
当停止推送，并删除已经收集的设
备识别码等用户数据和个人信息。

中华全国律师协会网络与高新
技术专业委员会副主任兼秘书长陈

际红表示，定向推送技术在带来便
利之外，产生了大数据歧视等问
题。办法明确要求互联网平台充分
尊重用户的选择权，可以让用户免
受太多广告骚扰；要求平台需将此
前收集的用户设备识别码和个人信
息等内容删除，表明了对保护用户
信息的重视。

不给“一揽子授权”就不让用
APP，或者在某个不起眼的选项前
设置“默认勾选”……这些行为都
将被明令禁止。

办法第十一条规定：网络运营
者不得以改善服务质量、提升用户
体验、定向推送信息、研发新产品
等为由，以默认授权、功能捆绑等

形式强迫、误导个人信息主体同意
其收集个人信息。

个人信息主体同意收集保证
网络产品核心业务功能运行的个
人信息后，网络运营者应当向个
人信息主体提供核心业务功能服
务，不得因个人信息主体拒绝或
者撤销同意收集上述信息以外的

其他信息，而拒绝提供核心业务
功能服务。

中国社会科学院信息化研究中
心秘书长姜奇平认为，把信息采集
主导权、选择权交给消费者，是信
息服务的原则性问题。为了收集信
息采取胁迫或者误导行为，都是坚
决不能被允许的。

不少网民反映，想注销APP账
号不容易，并且之前登记的个人信
息难以消除。

办法第八条规定：收集使用规
则应突出个人信息主体撤销同意，
以及查询、更正、删除个人信息的

途径和方法。
第二十一条规定：网络运营者

收到有关个人信息查询、更正、删
除以及用户注销账号请求时，应当
在合理时间和代价范围内予以查
询、更正、删除或注销账号。

“突出‘被遗忘权’保护也是
办法的一个亮点。”中国信息安全
研究院副院长左晓栋说，以网购为
例，消费者在购物网站完成交易后
删除相关信息，这样的合理诉求理
应得到满足。

标识需清晰且用户可拒绝2 如何约束定向精准推送广告？

明令禁止3 如何应对APP强迫授权或默认勾选？

尊重用户“被遗忘权”4 注销账号和删除个人信息难怎么办？

平台承担部分或全部责任5 小程序泄露用户信息怎么办？


