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这些智能产品安全吗

智能手表是当下孩子们最时
髦的物件之一。它的主要功能有
通话、定位、求救、拍照、学
习、游戏等。这个看似高科技的
产品，正与中国家长的心理需求
不谋而合——随时知道孩子在哪
儿、随时可以联系上孩子。而生
产厂商也正抓住家长担忧孩子安
全的契机，趁势推出一大批围绕
GPS定位技术和通话功能的儿童
智能手表。

武汉大学计算机学院副院长
刘树波保守估计，目前市场上各
品牌的儿童智能手表有 300 多
款。

但这个号称能“守护孩子安
全”的产品，其本身真的安全
吗？刘树波表示，他也曾思考
过：“如果孩子小，我会不会给
他买一个？应该不会，主要担心
隐私泄露。”

这些隐私不仅包括儿童的个
人身份信息和行动信息，还有家
长的信息和家庭信息。

鉴于此，2017 年，德国联
邦网络局禁止在该国销售儿童智
能手表，敦促家长把现有的儿童
手表销毁，并称其为监听设备。
同年，挪威消费者委员会发布报
告指出，部分儿童手表存在漏
洞，如在没有加密的情况下传输
和存储数据。

全新体验与安全风险共存

智能手表是智能可穿戴设备
的细分产品之一。不难发现，这
类产品的核心作用在于个人数据
的获取以及服务定制。与传统智
能终端相比，智能可穿戴产品与
用户的融合度更高，联系也更加
紧密。然而，这也带来了不容忽
视的安全风险。

中国信息通信研究院泰尔终
端实验室信息安全部博士王宗岳
等人曾撰文总结，这主要体现在

用户数据安全、系统和应用软件
安全及社会安全3个层面。

数据传输过程被认为是最大
的风险环节之一。不少可穿戴产
品在接入网络过程中，数据并未
加密或仅采用固定默认密钥进行
加密。而攻击者可对数据进行监
听、修改甚至伪造。其中，对数
据的修改和伪造可能会干扰服务
器端对用户状态的分析，从而带
来更大的安全隐患。

此外，数据安全漏洞不仅存
在于数据的传输环节，也包括是
否向用户如实披露、用户能否彻
底清理数据、企业使用这些数据
做什么等。这些环节都存在用户
数据被泄露的风险。

此外，这类产品一般通过
Wi-Fi或蓝牙等无线连接技术将
设备与其他智能终端或互联网进
行连接。但是无线通信技术的安
全性一直是短板。

加强监管降低风险

在刘树波看来，目前国内部
分厂商把精力集中在功能设计
上，或委托第三方开发、或自研
追求快速上市，这造成了产品很
多安全漏洞，对身份认证、信息
传输和存储采取的安全措施不
够，很容易被黑客攻破。

对此，专家建议，需要建立并
完善可穿戴设备的安全监管方
案，对数据采集内容、敏感信息管
理等方面进行监管，并推动设立
相关安全技术、设备管理标准。

“网络是一个开放的环境，
虽然不能把安全做到尽善尽美，
但大部分安全问题可以避免。”
刘树波告诉记者。

针对儿童智能手表，业内曾
呼吁制定国家标准或行业标准。
2018 年 3 月 15 日，由深圳市消

费者委员会牵头编制的国内首个
儿童智能手表地方性标准《深圳
市儿童智能手表技术标准文件》
正式实施。“但我觉得这个文件还
不够全面，该文件只是对材质、辐
射、防水等方面进行了限定。”刘
树波表示，还应该包含系统安全、
身份认证、数据传输安全、数据存
储安全、数据发布安全等信息安
全和隐私保护的内容。

除此之外，刘树波还建议，技
术上可采取一些措施，如硬件芯
片层加密、双向认证、数据多模加
密、云端加密存储，数据发布采用
差分隐私等手段，把安全风险降
到最低。 据《中国科学报》

如何挑选智能手表

1.智能手表也需要“强大的
芯”。如果按照智能手机的选购
思维，那么芯片肯定是第一评判
标准。

2.续航可能是重要考虑因
素。市面上还是有续航不错的智
能手表的，如三星Galaxy Watch、
华为Watch GT 等，都可以支持
3天甚至一两周的使用时间。

3.五花八门的系统。就和手
机一样，智能手表的系统类型决
定了系统维护频率、应用生态
等，时刻影响手表的正常使用。

4.该有的功能一定要有。比
如，大多数的智能手表应该是要
支持计步器、心率监测、睡眠监
测、NFC等功能。

5.清楚需求很重要。对于
iOS 用户来说，Apple Watch 是
最合适的智能手表。而对于安卓
手机用户来说选择就非常多了，
华为、三星、小米等品牌推出的
产品可谓各有亮点。 晚综

锁定手腕上的安全漏洞
日常生活中具有定位功

能的智能产品有很多，可穿
戴设备就是其中一类。随着
这些设备使用时间的增加，
信息数据在云端服务器上不
断积累，庞大的特征数据库
正在形成。“这正是信息安全
主要的风险点。”中国科学院
深圳先进技术研究院研究员
李烨说。

美国马萨诸塞大学阿默
斯特分校研究人员2月17日
在《自然》杂志发表研究报
告称，他们开发出一种新型
发电设备，能够通过一种蛋
白纳米薄膜，利用空气中的
水分产生电能。研究人员表
示，这种“凭空发电”的技
术可能对可再生能源、气候
变化等产生重大影响。

研究人员将这种新设备
称为“空气发电机”，其最
主要的构件是由微生物地杆
菌生产的导电蛋白纳米线构
成的厚度只有7微米的纳米
薄膜。当暴露于空气中时，
薄膜会吸收其中的水分，形
成一个可自我维持的水分梯
度。以这一水分梯度为驱动
力，设备会产生约 0.5伏的
持续电压，电流密度约为每
平方厘米17微安。

研究人员指出，从环境
中收集能量的自持系统为清
洁能源带来了希望，但如太
阳能电池这样的已知技术都
有特定的环境要求，这些要
求限制了它们的部署，也限
制了它们的发电潜力。无处
不在的空气则提供了另一种
选择。他们开发的新技术无
污染，可再生，成本也很
低，与太阳能、风能等可再

生能源相比，具有明显优
势。新设备对位置或环境条
件没有过多要求，不需要阳
光或风，甚至可以在室内使
用，即使在如撒哈拉沙漠这
样湿度极低的地区，它也可
以发电。

研究人员称，当前一代
“空气发电机”能够为小型
电子设备供电，他们希望能
很快将其推向商用；下一
步，他们计划对设备进行升
级，让其可为智能手表等可
穿戴电子设备供电；而他们
的最终目标则是制造出能够
为房屋供电的大型系统。

据《科技日报》

雄性老鼠在打架时会发出
一种尖锐的叫声，在逃跑和追
逐其他雌性时也会发出不同的
叫声。科学家首次破译了老鼠
在追逐、打斗等社交行为中发
出的这些超声波。相关成果2月
17 日发表于 《自然—神经科
学》。

老鼠会发出各种各样的声
音与同伴交流。科学家很长时
间里都在尝试解释这些人耳无

法察觉的超声波“吱吱”声，
但 却 一 直 未 果 。 部 分 原 因 在
于，将一只老鼠发出的声音与
另一只老鼠的行为联系起来存
在技术挑战。

美国特拉华大学心理和脑
科学系的研究小组使用一种机
器学习软件，在一个专门的录
音室里，将超过 11.1 万只老鼠
的叫声，与超过 3.2万只雄性和
雌性小鼠的各种行为进行了比

较。雄鼠倾向于发出不同的声
音，这取决于它们是在战斗、
逃跑、追逐还是从事其他活动。

在许多情况下，一只雄鼠
的吱吱声是冲着另一只老鼠发
出的。例如，在追逐过程中，
追逐者发出的一声支配性的吱
吱声会使被追逐的老鼠减慢速
度，但不会使房间里的其他老
鼠放慢脚步。

据《中国科学报》

社交机器人是一种自主
机器人，能够遵循符合自己
身份的社交行为和规范，与

人类或其他自主的实体进行
互动与沟通。

主要应用在儿童教育
和老年护理方面，利用机
器人这一趣味和科技兼有
的形式来对儿童进行教育
非常合适。在照顾老人方
面，社交机器人也可以更
加耐心和细心。

近年来发展的机器人，
能够识别语音、容貌和情
绪，解读发言和手势，响应
口头和非口头提示，甚至进
行眼神交流。 晚综

自然界自然界

科学家破译老鼠“语言”

■相关链接

新型设备可“凭空”发电

俗话说，早起的鸟儿有
虫吃。一项新研究表明，这
句话似乎也适用于学生的学
业表现。这项研究认为，如
果早上7:45开始上课，那么
喜欢早起的学生比那些醒得
晚的学生表现得更好。

在近日发表于《自然—
人类行为》的一篇论文中，
作者针对阿根廷青少年的一
项研究认为，不管学生是不
是“早起鸟”，所有的青少
年都可以通过晚上学习提高
学习成绩，这样做还能够让
他们拥有充足的睡眠。

在全世界，所有的中学
往往都会在很早开始上课。
但许多青少年大脑中滴答作
响的生物钟与学校时间表不
一致，导致睡眠不足和其他

问题。
阿根廷国家科学技术研

究委员会收集了当地一所中
学的青少年睡眠数据。学生
们被随机分配在早上 7:45、
中午 12:40抑或下午 5:20开
始上课。根据学生喜欢的起
床时间，研究人员将他们分
为早起的“云雀”和晚起的

“猫头鹰”。
对早上开始上课的学生

进行的分析表明，与“云
雀”相比，“猫头鹰”的整
体成绩较低，而且随着学业
的推进，成绩会恶化。但早
起的学生几乎都没有充足的
睡眠，因此研究人员认为，
在整个青春期逐步推迟上课
时间对所有人都有好处。

据《中国科学报》

生物钟关乎学业优劣
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社交机器人
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