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家长密码泄露 小孩大额充值游戏
专家表示，防未成年人沉迷网络，家长、学校和企业须形成合力

受新冠肺炎疫情影响，人们户
外活动大量减少，以在线游戏、网
络直播为代表的在线娱乐更火了。
与此同时，随着未成年人近期上网
时间大增，网络沉迷、过度充值消
费等问题也受到人们关注。

“未成年人消费申诉确实相较往
年有所增加。主要是由于特殊的外部
环境，未成年人使用游戏设备的场景
增加。”腾讯方面日前表示，在他们
接到的客户反馈中，大部分家长都提
到近期孩子因为上网课接触到了电
脑、手机，在家长不知情的情况下进
行游戏消费。针对未成年人过度充值
消费情况，记者调查发现，家长支付
密码保护不当、孩子借用父母身份
证绕开监管、部分游戏未实行严格
实名制等是目前存在的主要问题。

社科院专家表示，目前，家长、
学校和企业在未成年人网络防沉迷上
都做了一些努力，“但这些努力是没
有形成合力的。”

近日，来自河南商丘的李女士向
记者报料，称其11岁的儿子在2月5
日至 10 日期间，用手机在 《穿越火
线》、《和平精英》两款腾讯游戏中充
值近2.1万元。李女士表示，小孩是
使用自己的微信号登录游戏，但在
实名验证的过程中，却是使用的家
长的身份证进行验证。值得一提的
是，由于知道了父母的支付密码，
使得李女士的儿子能够顺利进行大
额游戏充值。

李女士的情况并非个案。河南周
口毛女士近期对媒体表示，在她不知
情的情况下，她12岁的大儿子于2月
17 日-19 日在腾讯的 《和平精英》、

《王者荣耀》游戏中陆续充值约5500
元。毛女士称，由于手机绑定了银行
卡，孩子在偷看到家长支付密码之
后，便进行了游戏充值。

经历类似遭遇的还有广州的朱先
生。据他介绍，今年1月底他9岁的
儿子在玩一款奥特曼游戏时，通过腾
讯财付通支付了 1.3 万元。朱先生
说，他们去菜市场买菜时，支付密码
被孩子看到。孩子后来就用妈妈的手
机QQ和微信登录游戏并充值。

有多位家长认为，手机绑定银行
卡已成为了许多未成年人“钻空子”
的漏洞。一位家长分析称，孩子只需
要知道父母银行卡号和父母手机上收
到的银行验证码，便可将银行卡绑定
到指定手机上，“这些都是小孩非常
容易获取的信息，而小孩通过支付工
具进行支付时，只需要自己设置的支
付密码便可进行游戏充值。”

对此，有业内人士表示，家长是
否看顾好自己的支付密码，已成为当
前防止未成年人网络沉迷和防止过度
充值消费的重要一环。

同时，有法律人士表示，父母作
为监护人，未妥善保管自己的手机和
银行卡的密码，致使未成年人能够独
立完成支付行为，可以视作监护不
力，应当承担相应责任。“游戏厂商
无需返还全部已消费钱款，而是应根
据双方过错程度进行返还，一般按五
五开的比例分担责任。”

与此同时，仍有部分游戏未严格
按照国家相关规定落实防止未成年人
沉迷网络游戏的措施。

有消费者近期在黑猫投诉平台上
表示，家中小孩在《开心消消乐》游
戏中，未经实名验证便可以进行充
值。根据其出示的截图，该账号显示
未进行实名验证的情况下，已进行了
258元的充值。

记者于3月10日测试时发现，《开
心消消乐》不仅在未实名认证的情况
下可以充值，而且在“游客模式”中
也能消费。

原来，在进入《开心消消乐》游戏
后，会显示“微信登录”“游客登录”“其
他方式”三种登录方式。记者选择微信
登录之后，在游戏界面的左上角有“实
名验证”的图标，里面是关于“身份证实
名指引”的相关内容，要求用户进行实
名验证，并提示“紧急！未完成实名注
册，将无法登录游戏”。

但记者在未实名验证的前提下，仍
能正常进行游戏充值。值得注意的是，
以游客模式登录的情况也与上述情况
一致，游客模式下仍能进行游戏充值。

“未经实名验证进行游戏充值，
这属于违法行为。”广东合邦律师事
务 所 律 师 肖 锦 阳 表 示 ， 2019 年 11
月，国家新闻出版署曾发布《关于防
止未成年人沉迷网络游戏的通知》，
要求游戏企业 2 个月内完成实名注册
并限制各年龄段未成年人的充值金
额。“按照该文件规定，所有用户均
需使用有效身份信息方可进行游戏账
号注册。游戏企业可以对其游戏服务
设置不超过 1 小时的游客体验模式。
但在游客体验模式下，用户不能充值
和付费消费。”

据了解，以腾讯、网易为代表的
游戏企业曾出台了一系列的未成年人
防沉迷措施和系统。其中，腾讯自
2017年以来，初步构建了包括“成长
守护平台”“健康系统”“少年灯塔主
动服务工程”等涵盖游戏行为全环节
的未成年人健康上网保护体系。此
外，网易从2019年初便上线防沉迷措
施，包括对未成年人游戏限时、游戏
宵禁、限制游戏充值金额等内容，并
推出“家长关爱平台”，功能包括多账
号监管、游戏时间查询及管理、游戏
信息查询、游戏消费查询及管理等。

针对未成年人过度充值问题，网
易游戏对记者表示，在遇到相关情形
时，家长可在“网易家长关爱平台”
提出诉求，客服根据家长描述情况判
断整理，“会由专门的人员进行回访与
确认，并让符合条件的家长提交审核
资料。核实无误后，会确认后续处理
方案联系家长”。

腾讯游戏方面则表示，对于疑似未
成年人过度消费的情况，腾讯已有公开

的申诉渠道，在用户提供充分证明后，
可获得妥善处理。流程上，一般需要用
户提供家长和孩子的身份证明，以及亲
子关系等一些必要的基本资料，对账户
后台数据验证比对，与家长和孩子详细
沟通之后，会进行多维度的综合评估，
如果判断由未成年人消费的可信度较
高，会出于关怀进行妥善处理。

值得一提的是，由于国内游戏发行
需要跟多个渠道进行合作，在这过程
中，渠道方参与游戏用户信息获取、流
水分成、游戏联运等。如果用户要申请
退款，往往需要先向渠道方申请，由渠
道方去与官方协商与处理，需要一定的
时间，这也给外界留下了游戏与渠道方
相互“踢皮球”的印象。

网易游戏方面告诉记者，发行游
戏需要和多个渠道方建立合作，而渠
道服的用户信息归属于相应的渠道
方。但是对于有些用户来说遇到问
题，优先想到的还是官方，在接到渠
道服用户申诉情况，会引导用户去联
系渠道客服，再进一步来协商处理。

广东合邦律师事务所律师肖锦阳表
示，不满8周岁的未成年人，为无民事
行为能力人，所实施的民事行为无效。
8周岁以上未成年人为限制民事行为能
力人，如果其充值数额较大，与年龄、
智力不相适应，因此8周岁以上未成年
人的充值行为应当得到其法定代理人的
追认方可有效。我国《网络游戏管理暂
行办法》 第 20 条规定，网络游戏虚拟
货币交易服务企业，不得向未成年人提
供交易服务。

肖锦阳说，在司法实践中，未成
年人记住家长支付密码等方式进行游
戏充值的，家长可以主张该交易行为
无效，但是作为监护人存在重大过
失，具有过错；对于未成年人游戏充
值行为的发生缺乏监督，应当对其损
失承担相应的责任。

“十岁左右的孩子并不能完全理解
游戏充值和实际金钱的关联度，他在游
戏内充值万余元的行为，显然不是‘与
其年龄、智力、精神健康状况相适应的
民事法律行为’。”律师表示，家长可和
游戏方沟通协商解决此事，如若不行，
可向人民法院提起诉讼。

北京志霖律师事务所副主任、中国
电子商务研究中心研究员赵占领表示，
如果未成年人使用成年人的网络账号，
或者使用成年人的身份证注册网络账
号，然后进行网络消费，其监护人通常
可以依法要求网络经营者退还相关金
额，但是要求提供证据证明消费确是未
成年人所为，在多数情况下都存在举证
困难的问题。

据《南方都市报》

“移动互联时代，不可能让孩子不
去接触网络与游戏。”中国社会科学院
社会发展战略研究院研究员田丰表
示，在未成年人防沉迷与游戏过度消
费问题上，学校、家长和企业应该形
成合力，共同防范。

“孩子接触的过程中，学校、家
长和企业这三方都应当承担起自己
的责任。目前，三方都做了一些努
力，但实际上，这种努力并没有形
成合力”，田丰分析称，不论是软件
厂商还是硬件厂商，都提供了未成
年 人 的 模 式 ， 但 往 往 家 长 并 不 知
道。同时，家长也缺少对自己的保
护意识，“比如孩子知道手机的支付
密码，在此情况下，孩子的行为可
能就没有得到监管”。

此外，田丰还认为，很多家长缺
乏未成年人网络保护意识，这需要学
校的教育来补充。但实际上，学校对
相关的教育很少，尤其是这次疫情期
间，几乎所有的学校都在开网课，都
要求孩子使用手机、平板电脑，而学
校对孩子接触网络、使用手机平板电脑
的安全防护意识教育非常薄弱，甚至在
很多学校里面还停留在使用电
脑防病毒的年代。在这些前
沿的问题上，关键的问
题是提高整体的
意 识 ， 然 后
督促各方践
行自己的责
任，在学校加
强相关意识教育。
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