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连环计

太空靶场：虚拟演训场
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对当今太空系统而言对当今太空系统而言，，从从
综合地面站到数据传输设施综合地面站到数据传输设施，，
再到航天器再到航天器，，均面临网络攻均面临网络攻
击击。。现有网络攻击手段足以现有网络攻击手段足以
致任何太空系统瘫痪致任何太空系统瘫痪，，影响天影响天
基定位基定位、、精准授时等功能甚至精准授时等功能甚至
直接威胁国家安全直接威胁国家安全。。因此因此，，保保
护太空系统免受网络攻击显护太空系统免受网络攻击显
得尤为重要得尤为重要。。目前目前，，美国一家美国一家
公司推出太空靶场网络空间公司推出太空靶场网络空间
安全方案安全方案，，通过模拟真实网络通过模拟真实网络
环境环境，，查明隐藏漏洞查明隐藏漏洞、、不当配不当配
置和软件缺陷置和软件缺陷，，达到预防和挫达到预防和挫
败网络攻击的目的败网络攻击的目的。。

太空靶场运用虚拟现实技
术，真实还原太空系统和网络空
间环境，并融入网络防御专业技
术，可重复使用，灵活便捷。它
运用软件定义的基础结构模型，
依照现实网络架构，创建仿真模
型，还可根据需要，将太空、地
面和网络环境整体转换为软件定
义的基础结构，确保真实模拟特
定环境，且无须人工调整。通过
评估发现漏洞前后的网络环境变
化，准确模拟针对漏洞的因应行
动对太空、地面网络基础结构的
影响。通过使用现实网络流量支
持靶场运行，加入太空协议、轨
道效应、外部攻击者等要素，真
实反映现实中太空域特有挑战。

技术性强
为增强太空靶场识别和捕捉

太空域特有威胁与漏洞的能力，
这家公司利用此前研发的“高级
网络空间靶场环境”项目成果，
加以扩充调整，使之符合太空系
统特有的网络空间安全需求。在
此基础上，通过应用进攻性信息

网络防御技术，按不同密级复制
现实中太空、地面和网络空间的
重要组成部分，模拟应对现有各
类网络空间威胁。此外，太空靶
场还可提供现实网络安全训练，
参训人员“足不出户”即可提升
保护关键太空资源的能力。

实用性好

在 使 用 太 空 靶 场 的 过 程
中，用户可通过拖放界面复制
所需太空系统和环境，生成虚
拟靶场模型。整个复制模拟过
程 按 照 真 实 信 息 技 术 环 境 进
行，确保复制模拟的结果为全
结构环境，而不是“扁平化”
的实验室网络环境。演练均按

照实战化要求进行，可模拟展
示最坏情况设定，对从业人员
进行事故处置能力测试。模拟
演练可以核准应急响应预案的
有效性，实际检验和提升机构/
企业网络安全防护能力，发现
潜在风险点。

据《中国国防报》

操作便捷

“太空靶场”是一个虚拟环境，可复制卫星控制运营中心，测试
太空系统的网络安全性。
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军史档案军史档案

1950 年 5 月 25 日至 8 月 4
日，我第 15兵团 14军 131师两
个团、广东军区江防部队和其他
配属部队，以5艘炮艇、16艘登
陆舰艇和8艘运输船的兵力，历
经数十次战斗，重创拥有美制舰
艇 30多艘、总吨位数百倍于我
的万山群岛国民党守军，一举解
放万山群岛和广东沿海全部岛
屿。此役是人民海军建立后协同
陆军进行的首次登陆战役，也是
海军第一次海战胜利。

战役中，第 15 兵团将我军
善于奔袭、近战和夜战的特长发
挥到极致，使此役成为“以弱胜
强、以劣胜优”的典型战例。

突然奔袭乱敌

在敌优我劣的不利态势下，
以突然袭击攻敌不备，是万山群
岛战役胜利的关键。1950年5月
25日凌晨，在首战垃圾尾岛作战

中，担任掩护
任务的“解放”
号炮艇在后续
舰艇没有跟上
的情况下，只
身隐蔽冲进港
口，对国民党
海军第 3舰队
旗舰“太和”号
护航驱逐舰发
起 突 袭 。“ 解
放”号这艘排

水量只有28吨的小炮艇，打得满
载排水量 1520吨的“太和”号和
满载排水量4080吨的登陆舰“中
海”号燃起大火，致使国民党海军
第3舰队代司令兼万山防卫司令
齐鸿章受重伤，港内敌舰艇仓皇
外逃。

巧妙设伏诱敌

以小艇战胜大舰，重在发挥
小艇机动灵活和陆海协同作战效
能，预设伏兵、诱敌入伏，歼敌于
运动中。1950 年 6 月 27 日，在
查明三门岛附近海域敌舰艇活动
规律的基础上，我江防部队舰艇
借助暗夜驶抵三门岛海湾隐蔽待
机，设下伏兵，与三门岛岛上炮
兵部队一起密切监视敌动向，待
敌舰艇进入伏击圈后，舰艇与岛
上炮兵密切配合开火，以“国楚”
号登陆舰中弹1发、3人负伤的极
小代价，击沉、击伤敌舰艇6艘。

近战夜战歼敌

作战中，我陆海军都非常善
于发挥近战夜战的优势歼敌。5
月 25日，我“奋斗”号炮艇勇
敢靠近遭遇的敌 26号炮艇，实
施猛烈射击，甚至将手榴弹投向
敌艇，最终将其击沉。5 月 30
日，面对国民党海军4艘舰艇对
三角山岛的炮击，我守岛部队沉
着应战，待敌逼近至两海里时，
猛烈开火，击伤敌舰艇 3 艘。

“解放”号炮艇之所以能顺利驶
进停泊着 30 多艘敌舰艇的港
口，正是借助黎明前的暗夜，使
敌摸不清我虚实，对敌实施近战
突袭。当时仅装备有 13毫米口
径机枪的“先锋”号木壳炮艇也
是趁天色未明，并借助敌将其误
认为己方炮艇、用信号灯发来联
络信号的有利时机，全速逼近国
民党海军 25 号炮艇并猛烈开
火，采取投掷手榴弹、跳帮近战
的方式，击毙敌艇长，使 25号
艇严重受损而沉没。

万山群岛战役的胜利，粉碎
了国民党“依托万山群岛、封锁珠
江口、策应内地叛乱、反攻大陆”
的美梦，为珠江口构筑坚固屏障，
巩固了新中国的海防，为我军陆
海联合作战提供了有益经验。毛
泽东同志对此役予以高度评价：

“这是人民海军首次英勇战例，应
予表扬。” 据《中国国防报》

万山群岛战役以少胜多、以弱胜强，毛泽东称赞——

“人民海军首次英勇战例”

改进武器装备后的改进武器装备后的““先锋先锋””号木壳炮艇号木壳炮艇。。

【原文】
将多兵众，

不可以敌，使其
自 累 ，以 杀 其
势。在师中吉，
承天宠也。

【题解】
连 环 计 ，

指 多 计 并 用 ，
计计相连，环
环相扣，一计
累敌，一计攻
敌，任何强敌，无攻不破。
将帅巧妙运用此计，克敌
制胜就如同有上天护佑一
样。

此计的关键是要使敌人
“自累”，就是指互相钳制，
背上包袱，使其行动不自
由。这样，就给围歼敌人创

造良好的条件。
【案例】
赤壁大战时，周瑜巧用

反间计，让曹操误杀了熟悉水
战的蔡瑁、张允，又让庞统向
曹操献上锁船之计，又用苦肉
计让黄盖诈降。三计连环，打
得曹操大败而逃。 晚综

相信大家对电
影里特工用带消音
器的枪射击目标的
场景并不陌生。但
是消音器消除枪声
的原理是什么？装
上它真的能达到电
影里那种消声效果吗？

要明白消音器的原理，
就要先了解枪声的来源。

火药被点燃爆炸时，在
狭小的空间内能产生压强为
数万千帕的高温压缩气体。
压缩气体把子弹逼出，但同
时也产生了巨大的膛口冲击
波，是噪音的主要来源，也
是消音器要消灭的对象。

消音器 1909 年由美国
发明家发明。100年来，消
音器的设计大同小异，工作
原理和汽车尾气的消声器类
似。传统的消音器是一个加
长的中空管，里面是层层叠
叠的阻体，它们形成了一个
个气室，是气体膨胀的缓冲
区。在气体膨胀时，阻体的
形态可以让气流在气室里循
环滚动，减少气体溢出的速
度，从而降低气体射出后的

声压。
在这个过程中，气体的

动能被转化为热能，因此消
音器的材质要能耐受上千摄
氏度的高温。不过因为需要

“受气挨热”，消音器的使用
寿命都不长。

膛口冲击波经过传统的
消音器后，声压能降低 10~
30 分贝。但由于它们并不
能完全消除枪声，因此最终
枪声还是有100分贝左右。

当然，传统的消音器也
不完美。

气体溢满消音器后会反
向倒灌，进入枪的机械结构
里，损害枪支。所以，现在
也出现了用频率移位（把噪
音调为人耳听不到的波段）
等方法来减少膛口冲击波的
高级消音技术。

据《科技日报》

消音器是怎样让手枪消音的

兵器控兵器控

上世纪六十年代，苏联
科技人员提出将装甲指挥车
埋入地下以加强防护的构
想。为使其能以自身动力开
出掩体，还研制出名为“沙
土斗篷”的配套防护器材。

“沙土斗篷”是一块带
有绳索的帆布，装甲指挥车
开入挖出的大坑后，其上覆
盖“沙土斗篷”，以绳索和
打入地下的木桩固定，然后
由推土机将沙土覆盖在“沙

土斗篷”上。这样的设计使
指挥车不与沙土直接接触，
方便其开回地面。

不过，在验收实验中，
因大雨造成地面泥泞，装甲
指挥车不是轮胎打滑就是熄
火，怎么也开不上地面，

“沙土斗篷”未能通过验
收。20 年后，“沙土斗篷”
的设计在改进后，才得以投
入使用。

据《中国国防报》

“沙土斗篷”


